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Aspectos legales
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Informatica y Derecho

 En un principio solo existieron las computadoras
centrales o mainframes...

« Con el advenimiento de la computadora personal en los
afos 80, se le facilité a los usuarios el acceso al
procesamiento de textos, el uso de planillas de
célculos, y el desarrollo de bases de datos sin
necesidad de acceder a computadoras centrales.

» Afines de los 80 comenzaron las primeras redes que
enlazaron las computadoras personales entre si,
conectandose a un server centralizado y evitando el
uso de diskettes para compartir los archivos en forma
manual
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Informatica y Derecho

e Su bien le cost6 acostumbrarse a las nuevas
herramientas informéaticas, el Derecho entendié que
debia convivir con ellas

« Se elaboré la doctrina de los medios de prueba
informaticas, el consentimiento de contratos...

Informatica y Derecho

* Laadopcion masiva de Internet llego en los afios 90 e
Internet aumento la energia de la computacion
descentralizada.

« Los datos almacenados en los ordenadores personales
se podian transferir e intercambiar a través de la web y
en tal sentido el crecimiento en el acceso de banda
ancha ha sido un multiplicador de la fuerza a este
modelo de la computacion.

« Afo a afio la computacion fue centralizada en gran
parte. Los usuarios tuvieron acceso a la informacion
sobre los ordenadores centrales de los terminales que
tenian poder de computacion mas pequenio.

« Al Derecho ya le costé adaptarse a un
mundo cada vez mas digital (tema de
competencia, ley aplicable, jurisdiccion)
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Informatica y Derecho

« El crecimiento de lineas de datos de alta
velocidad, la reduccion del costo de almacenaje, el
advenimiento de redes de alta velocidad WiFi, la
proliferacion de los dispositivos manuales que
pueden tener acceso a la Red permitio a los
usuarios almacenar datos en servidores alejados

« El acceso a las compaiiias deviene en una
arquitectura que une las computadoras en una
grilla que permite que los usuarios adquieran el
acceso a los datos y al software almacenados
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¢Qué es
® Cloud Computing?

¢ Qué podemos entender por
“cloud computing” ?

« Migracién o externalizacion de
equipamiento de computacion y de las
funciones aplicadas a un prestatario de
servicios que ofrezca almacenaje de
datos y uso de programas en el ciber-
espacio a traves de los servidores del
mismo, permitiendo que los usuarios
tengan acceso a traves de cualquier
dispositivo conectado a la red
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¢.Cual fue la causa del éxito de
la “cloud computing” ?

» Para los usuarios diarios de
Internet y las computadoras
se convirtié en natural que
cualquier actividad se haga
en linea, sea como datos de
acceso 0 usar un programa
informético, y que todo se puede hacer de
diversos dispositivos sin importar como es el
acceso a Internet.
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Informatica y Derecho

» Estaba naciendo la cloud computing

« Y al Derecho se le cre6 una
problema de dificil solucién al dejar
de tener una idea concreta de
donde estaba parado...

FA
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ook & poky

SO WE PUT THEM
INTO THE CL.OUD

LAST YEAR WE
RECOGNIZED THAT OUR
PROCESSES WEERE FAR
TOO COMPLEX

Actividades que se desarrollan

e« Uso de webmail como Hotmail, Gmail, o Yahoo! mail

» Almacenar fotos personales en linea

» Google Documents o Adobe Photoshop Express
29 %

o Almacenar videos personales en linea

« Almacenar archivos en linea

e Back up

56 %
34 %

7%
5%
5%
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Actividades que se de
desarrollan

« el 69 % de usuarios en linea ha hecho por lo menos
una de estas seis actividades,

« el 40 % de los usuarios de Internet que hacian por lo
menos dos de ellos.

¢ Cual es la causa?

 Para el 51% lo hace porque lo considera facil y
conveniente.

« Parael 41 % lo hace porque le agrada poder tener
acceso a sus datos desde cualquier computadora que
esté utilizando.

« Para el 39 % por la facilidad de compartir la informacion

Preferencias segun la edad

18-29 30-49 50-64 65+

¢ Hotmail, Gmail, or Yahoo! Mail 77 % 58% 44% 27 %
« Almacenar fotos 50% 34% 26% 19%
» Use online Google Documents

Adobe Photoshop Express 39% 28% 25% 19%

» Almacenar videos 14% 6% 5% 2%
* Almacenar archivos 9% 4% 5% 3%
» Back up on line disco rigido 7% 5% 5% 4%
» Una de estas actividades 87% 71% 59% 46 %
Dos veces 59% 39% 31% 21%
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Aspectos legales en
cloud computing

« Si bien existen numerosas ventajas a los
usuarios en las ofertas de cloud
computing al usuario final, pero también
da lugar a muchas implicancias legales,
gue aun no han sido completamente
resueltas como el tema de la privacidad
y de la proteccion de datos, el derechos
de propiedad intelectual, conflictos de
leyes, y jurisdiccion y ley aplicables en el
campo de la ciber-delincuencia

Preocupaciones de los usuarios

* El 90 % de los usuarios del uso de la
nube estan preocupados si la compaiiia
en la cual sus datos fueron almacenados
se los comercializd a otro.

* EI 80 % estan preocupados si las
compaiiias utilizaron sus fotos u otros
datos en las campanas de marketing.

* El 68 % de usuarios estan preocupados
si los datos estan usados para marketing

11
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Aspectos de la privacidad y de
la proteccion de datos

o (i) ¢ Quién es el duefio de los datos vy
quien los controla en la nube?

« (i) ¢, Debe ser una responsabilidad
compartida entre los ISP ?

« (iii) ¢, Qué ocurre en caso que los datos
sean procesados y almacenados fuera
de la frontera del titular de los datos?

S— 04 Wv | S 0T

nl;‘:lm::(;l')O(h)knoqulere que llegue
el “derecho al olvido” a la Web

El msponsable de privacidad de 1a empresa dijo que se deben buscar otros mecan
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LA NACION

Exterior

Muertas 28.09.2010

La Casa Blanca busca espiar todo en
la Web

WASHINGTON - En uns palémica Iniciativa que restringirin la privacded y of deracho o le
Intimidad, la Casa Blanca busca obligar a los opermiores de Infemel a que le parmitan la
lectura ablena de mensajos de chal y cormeos electrdnicos encriptados

Eldinno The New York Times informo ayer gue también lax inmades tele fonicas y
videoconferencias por Intemet podran ser monitoreadas por lax agencins de seguridad y de
enplonaje del pais con la misma fadiidad gue an of caso de las lamadas por red fija o
tetefonia celular

Lox demarmoliadores de comunicaciones an (o red debarmn matalur an sus sarvicos uns
cupecio de puerda trasera virtual a través de la cunl las autondades noteamearicanas puedan

accedel a las con. versa en orales y por escrito e los chots

El proyedo de ley we aplicard o todas M Nmmas que ofrescnn sus savicos an & siados
Unidos En el caso de s empresas extianjerms, édon sardn obligadas a abol una oficina en
teritorio noneamericano

Exo incluina o lox provesdores de correos eslecronicox affadox como los que ulihzan los
rariphonex BlackBernry, las redos sociales como Facebook ylos servicos de comunicadan
directa como Skype

operadores offgcen en todo of Mundo convermsacionas privadans o través de correos
electrinicos encriptados, en chats cerrados o en redes socales. En muchos casos las
autoridades no logran acceder a 106 datos, 0 4l 1o hacen No coume hasta SeManas o Moses
despuds

Agencias DrA y AR

Aspectos jurisdiccionales

e () ¢ Enqué medida una Corte o un
Tribunal es legalmente competente para
entender sobre un conflicto, y aplica las
reglas jurisdiccionales del lugar en
donde se localizan las Partes ?

* (i) ¢ Cuando una Corte o un Tribunal
tiene derecho a afirmar su jurisdiccion
como resultado de un conflicto que se
presenta entre dos Partes o como
resultado del dafio ocasionad o por un
delito ?

13/04/2011
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Los nuevos desafios al Derecho

» Facilidad de flujo transfronterizo de
datos

» Almacenamiento de los datos y
provision de servicios en multiples
bases de datos y paises

 Los nuevos protocolos de seguridad —
como el IPV6 mejora la encriptacion y
dificulta la investigacion de los ilicitos

Los nuevos desafios al Derecho

» Se debe reconocer que el anonimato
representa un aspecto clave en materia
de ciber seguridad, pero existe el dilema
entre la adopcion de medidas de
seguridad y la proteccién de la
privacidad y la informacion personal del
individuo como derechos
fundamentales.

13/04/2011
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Aspectos legales a tener en
cuenta

 La puesta a disposicion de informacion al
proveedor se servicios constituye el
tratamiento de datos por un tercero, que
puede implicar una cesion no consentida de
datos (Ley 25.326)

» La deslocalizacion de los servidores puede
dar lugar a transferencias internacionales de
datos no autorizadas

 La gestidon de servicios en la nube podria
provocar que el usuario pierda el control de
la gestion de seguridad (integridad y
confidencialidad de los datos)

Aspectos legales a tener en
cuenta

« El caracter multi-tenancy (o multi usuario) de los
servicios a través de la nube provoca que varios
usuarios estén utilizando los mismos recursos de un
modo simultaneo lo que puede dar lugar a que se
produzcan accesos no autorizados a la informacion.

 La deslocalizacion de los servicios impide comprobar el
efectivo cumplimiento de obligaciones de diligencia
propias del usuario
> resguardo de las copias,
> confidencialidad,

> almacenamiento de evidencia legales necesarias por
contingencias judiciales,

> resguardo de no utilizacion de software ajeno, etc.

16
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Aspectos legales a tener en
cuenta

Buscar proveedores que cumplan con Normas
ISO como parametro para acreditar la
responsabilidad objetiva.

El estandar para la seguridad de la
informacion fue fijado por la norma ISO 27.001,
donde se especifican los requisitos necearios
para establecer, implantar, mantener y mejorar
un sistema de gestion de seguridad de la
informacion segun la norma PDCA (Planificar,
Do (hacer), Check (verificar) Act (actuar)

¢, Cuales son las preguntas que les
harian a un proveedor de servicios de
“cloud computing”

Ambito de aplicacion del procesamiento de
datos (¢,qué datos quiere procesar?)

Posibilidad de subcontratar los servicios
(outsourcing) (¢tienen los mismos niveles de
seguridad ?)

Transferencia y borrado de la informacion

(¢ Qué puede ocurrir en caso de rescindir el
contrato?)

Ubicacién de la informacién (¢, pueden darme
esta informacién?)

17
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¢, Cuales son las preguntas que les
harian a un proveedor de servicios de
“cloud computing”

Proteccién de datos personales (¢,cumplen
con los niveles de seguridad?

Acuerdo de los niveles de servicio (SLA)

(¢ admite el proveedor tener niveles de
servicio exigibles?)

Auditorias (¢,como se podrian realizar, tanto
las privadas como las estatales)

Pérdida de informacion (¢, acepta el proveedor
algun limite de responsabilidad? )

Medidas de seguridad (¢ tiene protocolos de
recuperacion por desastres?)

La tecnologia como
“actividad riesgosa”

» Un producto sera peligroso o riesgoso
cuando no puede ser utilizado, de
conformidad con las expectativas de
seguridad de los usuarios que se
sirven de éste, sin la afadidura de
medidas especiales de seguridad.

18



La tecnologia como
“actividad riesgosa”

 El nuevo tipo de relacion del ser
humano con la tecnologia esta
directamente vinculado a un cambio
en modo de relacionarse con la
realidad y de manera especial con la
naturaleza

» Este parece ser un asunto capital para
comprender bien el fenbmeno del
desarrollo tecnoldgico actual.

La tecnologia como
“actividad riesgosa”

¢, Laresponsa-
bilidad de las
actividades de
la tecnologia
en general
presuponen la
realizacion de
una actividad
riesgosa ?

13/04/2011
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* En materia de nuevas tecnologias, donde
la seguridad de la informacion personal
esta en juego, debe regir un criterio de
proporcionalidad: a mayor desarrollo de
nuevas tecnologias, mayor deber de
informacion y mayor obligacion de
seguridad.

* El cardcter tuitivo de los consumidores y
usuarios de bienes y servicios en materia de
seguridad en las relaciones de consumo esta
consagrado en el articulo 42 de la Constitucion
Nacional

*CS, 21/3/2006 “Ferreyra Victor y otros c.
V.I.C.O.V. S.A.”, JA, 2006-11-218, entre otros).

Conclusioén

« El objetivo de ahorrar costos ha provocado un
incremento del nivel de externalizacion de las
empresas.

« La externalizacién de procesos y aplicaciones ha
comportado también el desplazamiento de datos,
informacién y servicios criticos al exterior de la
empresa, convirtiendo a algunos proveedores en una
extension de los recursos corporativos.

« El contrato que regula el servicio deberéa tener en
cuenta todas las cautelas que una empresa incluiria en
sus procesos de control interno
o Clausulas de adhesion
> Clausulas negociables

20
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Pros and Cons

Next-
Generation
Architectures

Clausulas a discutir con el proveedor

- Propiedad intelectual de programas y
actualizaciones

- Propiedad y confidencialidad de la informacion.
- Confidencialidad de la informacion.
- Ubicacion de los datos.

- Posibles transferencias internacionales de
datos.

- Medidas de seguridad proporcionales al tipo de
datos (tema Bancos y disposiciones BCRA)

- Control de acceso y gestidon de identidades.
- Copias de seguridad de los datos.

- Estandares e indicadores de calidad del
servicio.
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Clausulas a discutir con el proveedor

« - Auditorias periodicas.

« - Niveles de respuesta (SLA)

» - Continuidad del servicio.

» - Régimen de responsabilidades.

» - Inclusion del proveedor en el plan de
continuidad del negocio.

« - Arbitraje tecnoldgico.
» - Legislacion y jurisdiccion aplicables en
el caso de proveedores extranjeros.

» - Garantias post contractuales: retorno
ordenado de la informacion.

Criterio a tener en cuenta...

“Deberiamos hacer que todo
fuera lo mas simple posible,
pero no mas...”

Albert Einstein

13/04/2011
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Muchas gracias

Dr. Horacio R. Granero
hrg@graneroabogados.com.ar

23



