
GESTIONANDO RIESGOS E IDENTIDADES 
DE NUESTRA PROFESIÓN



Objetivo
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Orientar a los profesionales de Ciencias Económicas y a la sociedad…

● …sobre las buenas prácticas relacionadas a accesos a sistemas y/o aplicativos
con el objetivo principal de preservar la integridad y confidencialidad de la
información.

● …a una línea de pensamiento basada en riesgo que les permita identificar y
gestionar de una manera dinámica los riesgos, independientemente del marco
de desempeño.



Escenario inicial
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Analista Contable
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de Impuestos
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Liquidación de salarios

Analista de Cuentas
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Administrador/ra Seguridad Informática

Operador/ra de 

Mesa de Ayuda
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Procesos relevantes de Seguridad en Aplicativos
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Concientización 

y Capacitación

Control de

Accesos

Integridad y

Registro

Monitoreo y  

Control

Gestión de

Incidentes



Control de Acceso

● Proceso que incluye la definición e implementación de medidas de seguridad para la 
protección de las identidades que utilizan un sistema o aplicativo que tiene como uno de sus 
objetivos garantizar que tengan acceso a los datos y funciones de acuerdo a su puesto 
laboral.

● Dentro del proceso se destaca:

✓ Método de autenticación e inicio de sesión (usuario y contraseña).

✓ Definición de Roles/Perfiles en base a puestos laborales.

✓ Definición de accesos críticos.

✓ Segregación de funciones. 

✓ Definición de responsables. 
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Roles de usuario

● El acceso basado en roles se refiere a los
derechos de acceso que se pueden
asignar a un usuario o un equipo en una
organización de acuerdo a las funciones
que realiza.

● Un rol es un conjunto de “permisos”.
Cuando un usuario es asignado a un rol,
se les otorga los acceso a visualizaciones y
funciones definidas en él.

● La buenas prácticas establecen que un
rol debe estar siempre asociado a un
perfil de puesto o a un proceso.
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Usuarios Roles Permisos

Analista de Impuestos

Procesar Gestión Impositiva



Segregación de Funciones (SOD)

Es un método relacionado a la gestión de riesgos y controles internos de una organización que se 
basa en las responsabilidades compartidas de un proceso clave que dispersa 
las funciones críticas en más de una persona. Dentro de las ventajas de tener una correcta SOD  se 
encuentran: reducción de ocurrencias de errores, mitigación de ocurrencia de fraudes, 
generación de un ambiente de control, entre otros.
En caso de ausencia de no contar con suficiente personal para separar las tareas en más de una 
persona, se puede considerar la implementación de controles. 
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SOD - Algunos ejemplos

● Tareas que deben estar separadas en cualquier proceso.
1. Generación de un comprobante.
2. Autorización del comprobante.

● Tareas que deben estar separadas de un proceso de compras.
1. Generación de la Orden de Compra.
2. Aprobación de la Orden de Compra.
3. Recepción de los Bienes y/o Servicios.
4. Recepción de las Facturas de los Proveedores.
5. Aprobación de las Facturas de los Proveedores.

● Algunas tareas que deben estar separadas de un proceso de RRHH.
1. Alta de empleados/as.
2. Liquidación de Salarios.
3. Autorización y/o Ejecución del Pago.

● Tareas que deben estar separadas en un proceso contable.
1. Apertura/Cierre de período contable.
2. Procesar asientos contables.
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SOD - Algunos ejemplos
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SOD - Algunos ejemplos
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Responsabilidades – Matriz RACI

La Matriz RACI es una herramienta que permite representar la asignación de responsabilidades en 
un proyecto. 
Describe el uso de varias funciones relacionadas con las actividades realizadas en una empresa. 
Su nombre proviene de las funciones que permite reflejar.
● Responsible (Responsable) -> Realiza el trabajo para completar una tarea.

● Accountable (Aprobador) -> Se responsabiliza que la tarea se realice y es el que debe rendir cuentas sobre 
su ejecución.

● Consulted (Consultor) -> Brindan opiniones de valor y puede tener información requerida para el proceso. 
(generalmente son expertos en el tema).

● Informed (Informado) -> Informado sobre el avance y los resultados de la ejecución de la tarea.
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¿Por qué es importante el rol de los Matriculados?

Los Profesionales de Ciencias Económicas tienen un papel decisivo para colaborar en la 
implementación de controles de accesos en los Sistemas y Aplicativos ya que pueden:

● Asesorar y colaborar en la definición de accesos críticos.
● Sugerir casos de tareas que deben estar separadas por presentar un riesgo.
● Colaborar en la definición de controles (manuales/automáticos) en aquellos casos donde la 

separación de tareas en distintas personas no es posible de aplicar. 
● Asesorar y colaborar en la confección de procedimientos y matrices en base a su 

conocimiento de los procesos implementados en los sistemas y/o aplicativos.
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Conclusiones finales y buenas prácticas

● Evitar el uso de super usuarios y con accesos amplios.
● Tener en los sistemas o aplicativos solos los accesos necesarios para realizar las funciones.
● Considerar solicitar permisos temporales para funciones esporádicas que no son rutinarias.  
● No compartir credenciales de accesos con colegas. 
● Considerar una segregación de funciones en procesos claves que permitan la eliminación de 

errores involuntarios o fraudes.
● Definir responsabilidades para dar claridad en procesos y funciones claves. 
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Antecedentes

● Factor Humano como eslabón más débil

● Credenciales de acceso

● B.E.C

● Phishing

● Ransomware

● Wifi

● IoT

● Infraestructura

● Disrupción 

● Super usuarios

● Segregación de funciones
15

Factor Común

INFORMACIÓN



Ejemplo de Clasificación de Riesgos
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• Inmuebles

• Personas

• Responsabilidades 

Legales, etc

• Políticos

• Económicos

• Sociales

• Tecnológicos

• Conocimientos, etc

• Relacionados a los RRHH

• Falla o mal funcionamiento

de un proceso y/o 

sistema tecnológico

• Cultura de la

Organización, etc

• Mercados

• Crédito

• Liquidez, etc

Riesgos 

Operativos
Riesgos 

Financieros

Riesgos del 

Negocio/Alta 

Dirección

Riesgos 

Accidentales



Tipos de Controles
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• Controles Estructurales: Son implementados al momento del desarrollo y
actúan por si solos.

• Controles Pasivos: Pueden ser implementados en el desarrollo o
posteriormente y una vez ejecutados requieren intervención para volver a su
estado original.

• Controles Activos: Son implementados a demanda y requieren la intervención
de personal capacitado para la tarea.

Tipos de Control
Interviene en la 

ponderación del Impacto

Interviene en la ponderación 

de la Probabilidad

Mitiga o reduce el 

riesgo

Prevé el riesgo



Ejemplo Tipos de Impacto y variables
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Inherente: que no se puede separar de él por formar parte de su naturaleza y no
depender de algo externo

Inherente

Residual

Fórmulas:

Nivel de Riesgo = 

Probabilidad x Impacto

Nivel de Riesgo = 

Probabilidad x Impacto x 

Causas

CONTROLES

Residual: Es el remanente que queda posterior a la aplicación de controles



Riesgos de Cumplimiento
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Responsabilidad
• Civil
• Penal
• Profesional



Preguntas de guía

● ¿Hasta dónde estoy dispuesto a aceptar los daños de un riesgo?
● ¿El riesgo de mi proceso u operación incluye algún riesgo de otro tipo? 
● ¿El nivel de riesgo es inherente o residual? 
● ¿La criticidad de mi proceso impacta a procesos transversales y/o superiores? 
● ¿Mi análisis de riesgo contemplo toda la cadena de procesos? 
● ¿Qué escenarios de riesgos considere? 
● ¿Utilice algún marco metodológico? 
● ¿Quiénes participaron de la evaluación? 
● ¿Las variables utilizadas en mi análisis, poseen sustento y objetividad? 
● ¿Cada cuánto tiempo hago la revisión de mi análisis? ¿Cuándo fue la última revisión?
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Conclusión

● Es primordial establecer los parámetros que voy a utilizar. (Marco
normativo o metodológico, herramientas, variables, tipos de control, etc)

● No hay gestión de riesgos mejor que otra, el nivel de éxito está asociado
directamente al resultado. (Un análisis de riesgos efectivo puede medirse
de forma concreta al final de cada ciclo analizando las amenazas
contenidas contra las ejecutadas)

● Es importante mantener actualizada mi gestión de riesgos y el chequeo
de los controles. (La gestión de los riesgos y evaluación de controles debe
estar en constante movimiento, atento a los cambios y necesidades del
contexto)
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Links para profundizar

22

https://www.ealde.es/blog-ealde/

https://www.ealde.es/impacto-de-las-criptomonedas-en-la-economia-global/ (Link de la nota)

https://www.youtube.com/c/EaldeEs

https://www.ealde.es/blog-ealde/
https://www.ealde.es/impacto-de-las-criptomonedas-en-la-economia-global/
https://www.youtube.com/c/EaldeEs


¡Muchas Gracias!
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¿Preguntas?


