INFORME
NO 4

Guia para

la elaboracién
de matrices
de riesgo

Programas de Integridad
Ley 27.401

COMISION DE INTEGRIDAD
Y CUMPLIMIENTO

Consejo Profesional

de Ciencias Econémicas
de |la Civdad Autonoma
de Buenos Aires




GUIA PARA LA ELABORACION
DE MATRICES DE RIESGO

Informe N° 4

Incluye modelo de Matriz de Riesgo en soporte digital

Comision de Integridad y Cumplimiento

Consejo Profesional de Ciencias Economicas
de la Ciudad Autonoma de Buenos Aires




Consejo Profesional de Ciencias Econdémicas de la Ciudad Autonoma de Buenos Aires
Guia para la elaboracion de matrices de riesgo ; Coordinacion general de Gabriela Verénica
Russo. - 1a ed. - Ciudad Autéonoma de Buenos Aires : Consejo Profesional de Ciencias Econdmicas
de la Ciudad Autonoma de Buenos Aires, 2023.
Libro digital, PDF - (Informes de comision ; 4)

Archivo Digital: descarga
ISBN 978-987-660-390-4

1. Analisis de Riesgo. 2. Prevencion de Riesgos. 1. Russo, Gabriela Veronica, coord.
CDD 330.82

Hecho el deposito que marca la Ley 11.723.

Prohibida su reproduccion total o parcial por cualquier medio
sin autorizacion previa del CPCECABA.

Consejo Profesional de Ciencias Economicas de la
Ciudad Auténoma de Buenos Aires

Viamonte 1549 - CABA

Tel. 5382-9200

WWW.consejo.org.ar



INDICE

1. INTRODUCCION
2. LA GESTION DE RIESGOS EMPRESARIALES - Antecedentes

3. CONSIDERACIONES GENERALES
3.1 Concepto de riesgo
3.2 Tipos de riesgos en las organizaciones
3.2.1 Riesgos estratégicos
3.2.2 Riesgos operacionales
3.2.3 Riesgos financieros
3.2.4 Riesgos legales
3.2.5 Riesgo reputacional

4. LA CORRUPCION Y LA LEY 27.401
4.1 ;Qué se entiende por corrupcion?
4.2 ;Qué se entiende por soborno?
4.3 La evaluacion del riesgo y la Ley 27.401

5. RIESGOS ESG - RIESGOS DE GOBERNANZA/COMPLIANCE

6. GESTION DEL RIESGO: normas y estindares internacionales
6.1 Marco COSO. Gestion integrada del riesgo
6.2 El estandar AS/NZS 4360:2004
6.3 La ISO 31000. Gestion del riesgo

7. LA EVALUACION EFICAZ DEL RIESGO

7.1 Establecer el proceso
7.1.1 Comprension del problema
7.1.2 Planificacion
7.1.3 Objetivos, partes interesadas y recursos
7.1.4 Definicion de los criterios y tolerancia al riesgo
7.1.5 Registros de riesgo

7.2 Identificar los riesgos (categorizaciones, eventos y sus causas)
7.2.1 Recoleccion de datos
7.2.2 Identificar los riesgos
7.2.3 Riesgos de corrupcidn en procesos especificos

11
11
13
14
14
15
16
16

17
17
17
18

21

25
25
26
27

29
29
30
30
30
30
32
37
37
41
42



7.2.4 Elementos para incluir en el Registro de riesgos (EB) 44
7.3 Calificacion de la probabilidad y el impacto potencial de cada evento de corrupcion (EB) 45

7.3.1 Calificacion de probabilidad de ocurrencia 45
7.3.2 Calificacion del impacto potencial de la ocurrencia 45
7.3.3. Métodos de calificacion 46
7.3.4 Calculo del riesgo inherente 49
7.3.5 Cisnes negros, evaluaciones de riesgos y el impacto de la ignorancia 50
7.3.6 Determinantes de los riesgos para el andlisis de causas y célculo de probabilidades. 51
7.4 Identificacion de acciones de mitigacion, controles y procesos (EB) 54
7.4.1 Controles a nivel de entidad frente a controles especificos por evento de riesgo 55
7.4.2 Controles preventivos frente a controles detectivos 57
7.4.3 Marcos del mapeo de control anticorrupcion 58
7.4.4 Incluir controles de mitigacion en el registro de riesgos 59
7.5 Calificacion de controles y procesos de mitigacion (EB) 59
7.5.1 Matriz de puntaje para la clasificacion de control 60
7.5.2 Revision y evaluacion de documentos internos 60
7.5.3 Entrevistas en vivo 61
7.5.4 Encuestas sobre “Entorno de cumplimiento y control” 61
7.5.5 Grupos focales y talleres 61
7.5.6 {Quién debe participar en los calculos de calificacion de riesgo de control? 61
7.5.7 Inclusion de la calificacion de riesgo de control en el Registro de riesgo 62
7.6 Calculo del riesgo residual (EB) 63
7.6.1 Escala cualitativa para determinar el riesgo residual 63
7.6.2 Inclusion del riesgo residual en el registro de riesgos 64
7.7 Planes de respuesta al riesgo de corrupcion (EB) 65
7.7.1 Comparacion del riesgo residual con la tolerancia al riesgo 65
7.7.2 Respuestas potenciales a los riesgos residuales que superan la tolerancia al riesgo 65
7.7.3 Plan de respuesta al riesgo de corrupcion 65
7.7.4 Contenido del plan de respuesta 66
7.7.5 Participacion del liderazgo 68
7.8 Resumen y presentacion de informes de los resultados de una evaluacion de riesgos
de corrupcion (EB) 68
7.8.1 Mapas de calor 68
7.8.2 Preparacion de un informe resumido 70
8. PARTICIPANTES 71
8.1 Redactado y armado 71
8.2 Coordinacion y revision de calidad 71
9. BIBLIOGRAFIA 73



La elaboracion de la presente Guia ha estado a cargo de la Comision de Integridad

y Cumplimiento del Consejo Profesional de Ciencias Econdémicas de la CABA.

Presidente: Dr. Raal Saccani

Vicepresidente: Dr. Mariano Fernandez

Consejero Coordinador: Dr. Oscar Fernandez

Han participado de la produccion los miembros de la Comision:

Dr. Claudio Borsetti y Dra. Paula D’Onoftio.

Se incluye un Ejemplo Bésico de una matriz de riesgo en Excel elaborada por el Dr. C.P. Claudio Bor-
setti, a la que puede acceder haciendo clic aqui.

Lassigla “EB” (Ejemplo Basico) se utiliza a lo largo del texto para indicar cudndo puede consultar la Ma-
triz de riesgo en Excel para facilitar y mejorar la comprension de su estructura y sus mapas de colores.
Este libro de Excel tiene el poder de acelerar significativamente sus esfuerzos de aprendizaje e imple-
mentacion de la matriz de riesgo y sera una herramienta indispensable de estudio y referencia a medida
que avance en el proceso de construccion de la matriz.






1. INTRODUCCION

El profesional en Ciencias Economicas tiene formacion académica en areas que guardan relacion
cercana con la labor que se espera de alguien que evaltie un Programa de Integridad (por ejemplo, el
analisis de riesgos y los controles internos, entre otros). En esta linea, una de las condiciones relevantes
para el ejercicio profesional radica en la independencia con respecto a la informacion/area/ente motivo
del encargo.

La Comision de Integridad y Cumplimiento, en el marco de la linea prevista por el Consejo Pro-
fesional de Ciencias Economicas, ha venido trabajando activamente en los temas relacionados con el
desarrollo de conceptos técnicos, con la capacitacion y con la sensibilizacion acerca de la importancia
que tiene para la profesion abordar las labores relacionadas con este ambito de actuacion.

Se suma a dicho trabajo esta publicacion, que viene a plantear una cuestion central como son las
Matrices de Riesgo.

Muchos de los colegas matriculados han recibido consultas de sus clientes en relacion con los pro-
gramas de integridad previstos en lo establecido en la Ley 27.401 - Responsabilidad Penal de las Per-
sonas Juridicas. Uno de los elementos fundamentales para el armado y posterior demostracion de su
razonable funcionamiento consiste en confeccionar una matriz de riesgo proactiva y de acuerdo con el
contexto de la organizacion.

Cabe mencionar también el desarrollo de la figura de Compliance Officer u Oficial de Cumplimiento
como rol o area de consulta respecto de las medidas y herramientas de ética, transparencia y cumpli-
miento normativo en una organizacion. Este rol, que se ubica en la segunda linea de defensa, debe contar
con formacidn especializada, como la que adquieren los profesionales en Ciencias Econémicas en las
carreras de grado y posgrado. Tanto desde una perspectiva de disefio, monitoreo o evaluacion, la preven-
cion de la corrupcion en la orbita de las personas juridicas es una materia donde diferentes profesiones
pueden hacer su aporte, dado que la actuacion interdisciplinaria de profesionales de las ciencias juridicas
y sociales, las buenas practicas de negocios, la indagacion e investigacion, las técnicas de comunicacion,
la gestion de riesgos y la gestion de personas resultan cruciales para un buen Programa de Integridad,
que sea so6lido, efectivo y adecuado.

El presente Programa de Trabajo tiene por objetivo asistir al profesional matriculado para que esté
en condiciones de disefiar una matriz de riesgos, realice su evaluacion e identifique los riesgos de co-
rrupcion como parte fundamental del Programa de Integridad. También, por ejemplo, para ejecutar la
debida diligencia de terceras partes. Esta practica que realizan las compaiiias para, entre otros, verificar
la identidad de sus clientes, proveedores, etc. cumpliendo con las exigencias legales y las normativas y
reglamentaciones vigentes. Puede tener como objetivo la solicitud de un peritaje, o bien, una evaluacion
independiente solicitada por el mismo cliente.

La matriz es propia de cada organizacion y se elabora en funcion de la actividad, su dimension y los
factores internos y externos que la afectan. Cada organizacion debera elaborarla conforme a los requisi-
tos en materia de cumplimiento que puedan estar originados en la existencia de partes interesadas inter-
nas o externas (vale decir, personas u organizaciones que pueden afectar, verse afectadas, o percibirse
como afectadas por una decision o actividad del ente en cuestion).

El alcance de la matriz debera proyectarse en cuanto a geografia, sujetos, actividades y cobertura
de sus principales riesgos (es decir: su perimetro técnico y su exposicion a los riesgos). Es importante
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que en su disefio se involucren los diversos actores: el compromiso de la alta direccion para transmitir
la importancia de un proceso de evaluacion y la capacitacion del personal para que puedan identificar su
posible exposicion a practicas corruptas.

Dr. Oscar Fernandez
Tesorero del CPCECABA
Consejero Coordinador de la Comision de Integridad y Compliance



2. LA GESTION DE RIESGOS EMPRESARIALES
Antecedentes

La gestion de riesgos empresariales tal y como la conocemos hoy no es un concepto nuevo en la lite-
ratura economico-empresarial, ya que su origen se circunscribe -décadas atras- al ambito de los seguros.

Si bien es cierto que las primeras compaiiias aseguradoras datan de finales del siglo XVII y princi-
pios del XVIII, fue tras la Segunda Guerra Mundial cuando las organizaciones comenzaron a suscribir
masivamente polizas para protegerse frente a riesgos cuya materializacion podia afectar de manera ne-
gativa a la operativa de la empresa y, por ende, al logro de sus objetivos. Los riesgos a los que se daba
cobertura eran, generalmente, aquellos derivados de accidentes, incendios, inundaciones, naufragio de
naves o catastrofes naturales.

Asi las cosas, en los afios 50 era habitual que muchas compaifiias reclutasen a profesionales que
tenian como mision exclusiva la contratacion y gestion de polizas de seguros. Eran los denominados
“insurance buyers” o “insurance managers”. De este modo, la gestion de riesgos consistia, basicamente,
en la transferencia de la responsabilidad de una empresa a la compafiia aseguradora, que seria quien, en
ultima instancia, respondiese economicamente de los dafios o pérdidas derivados de la materializacion
de un determinado riesgo.

En este escenario, muchos profesionales tomaron conciencia de que estas medidas “correctivas”
suponian un gasto ingente para las organizaciones que destinaban una buena parte de sus presupuestos a
esta partida. Asi fue como empezo6 a emerger la idea de que, si los riesgos empresariales se gestionasen
de una manera mas proactiva en el seno de la compaiia, no seria necesario depender exclusivamente
de las entidades aseguradoras. Asi pues, el insurance buyer se convirtié progresivamente en el risk
manager, un profesional que gestionaba los riesgos a través de la identificacion y la evaluacion previa,
buscando formulas para su tratamiento dentro de la propia organizacion.

Insurance buyers /
insurance managers

RISK MANAGER
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Con el paso de los afios, la funcion de gestion de riesgos ha ido evolucionando hasta que en los afios
90 comenzaron a surgir modelos de gestion y control de riesgos empresariales que tienen por finalidad
servir de pauta a las organizaciones a la hora de identificar, evaluar y gestionar sus riesgos de manera
efectiva.

Actualmente, los mercados de capitales estan volcando su enfoque de riesgos hacia la evaluacion de
tematicas ambientales, sociales y de gobernanza, también conocido como riesgos ASG o ESG (segin
sus siglas en castellano o en inglés). Dentro de estos ultimos se encuentran los relacionados con la men-
cionada ley y seran objeto de nuestro analisis.



3. CONSIDERACIONES GENERALES

3.1 Concepto de riesgo

Con caracter general, puede definirse el riesgo como:

(i) Contingencia o proximidad de un dafio;

(ii) posibilidad de que una persona o cosa sufra un dafio o perjuicio;
(iii) posibilidad de que ocurra una desgracia o un contratiempo, o
(iv) exponerse al fracaso o a un peligro.

Seglin estas definiciones, el riesgo implica una probabilidad o posibilidad de que se produzca un
determinado dafio, por lo que, cuando hablamos de riesgo, existe una falta de certeza sobre unos eventos
que no sabemos si se van a producir o no. O, en otras palabras, cuando hablamos de riesgos, hablamos
de la probabilidad de que se materialice el dafio en la exposicion.

En todo caso, aunque parezcan conceptos similares y en ocasiones se utilizan indistintamente, de-
bemos distinguir el riesgo del peligro, ya que, a los efectos que nos ocupan, son cuestiones distintas.
Asi pues, el peligro es aquella situacion que per se ya representa una amenaza, mientras que el riesgo
es la exposicion a esa amenaza. Por este motivo, los peligros se identifican, mientras que los riesgos se
evaltian.

Graficamente es sencillo apreciar esta diferencia:

rm | s

Un peligro a1 algo que Riesgo e la probabélidad
tiene el potencial de de que un peligro
hacerte dafio cause dafo
Tiburdn

Uini tiburgn en o mar Madar con un tiburda
5 un peligro 5 un riekgo
Relampagos

Los refampagos son Estar debajo de un drbal
un peligra durante una tormenta
&5 U riesgo
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Si trasladamos estas consideraciones al ambito empresarial, nos encontramos con muchas defini-
ciones de riesgos empresariales que toman la falta de certeza, la incertidumbre o la probabilidad como
elemento clave del concepto.

Asi, por ejemplo, el Committee of Sponsoring Organizations (COSO) define el riesgo empresarial
como:

“La posibilidad de que ocurran eventos que afecten a la consecucion de la estrategia
y objetivos empresariales”.

Por su parte, la norma internacional ISO 31000:2018 (Gestion del riesgo. Directrices) define el ries-
go como “el efecto de la incertidumbre en los objetivos™.

Entremos en detalle en los tres elementos de la definicion de riesgo en la norma: efecto, incertidum-
bre y objetivos:

Se precisa que un efecto es “una desviacion respecto a lo previsto. Puede ser positivo, negativo o
ambos, y puede abordar, crear o resultar en oportunidades o amenazas”.

El término incertidumbre “es el estado, incluso parcial, de deficiencia en la informacion relativa a
la comprension o al conocimiento de un suceso, de sus consecuencias o de su probabilidad”.

Tal y como se muestra en la figura siguiente, el grado de conocimiento de las probabilidades y de
las consecuencias se podra definir en cuatro zonas de incertidumbre, quedando el riesgo restringido a la
zona donde las consecuencias estan bien definidas y se tiene alguna base para estimar las probabilidades.

Conocimientode los
resultados o consecuencias

Bien definidas DEﬁ::;nlE::"m
Se tene Ambigiiedad
alguna base
- para estimar
Conocimiento Sl
de las INCERTIDUMBRE

probabilidades WNinguna base
para estimar

probabilidades i G PN T TTa 1]} Ignorancia

Relacién entre los conceptos de riesgo e incertidumbre

Los objetivos “pueden tener diferentes aspectos y categorias, y se pueden aplicar a diferentes ni-
veles”. Ejemplos de estos aspectos (financieros, de salud y seguridad o ambientales) y de los niveles
(estratégico, de proyecto, de producto, de proceso o de organizacién completa).

Los objetivos de la organizacion pueden tener diferentes alcances:

* Organizacién: incluye administraciones publicas, entes privados, comunidades emprendedoras,

asociaciones, grupos o individuos.

* Los objetivos de sus partes interesadas.

* Los objetivos de la sociedad en su conjunto.

La verdadera gestion del riesgo es mucho mas que niimeros; es el arte de utilizar las herramientas
cuantitativas para gestionarlo realmente. El riesgo es un componente central, tal vez “el mas central”, de
la gestion de una organizacion. Pero administrar el riesgo, dice Coleman, tiene algo de doble personali-
dad (Coleman, 2012). El riesgo es tanto el arte de gestionar personas, procesos ¢ instituciones como la
ciencia de medir y cuantificar el riesgo.

Las bases subyacentes para pensar, debatir y medir el riesgo pueden y deben ser coherentes en las
distintas divisiones y niveles de una organizacion. Aunque la informacion debe adaptarse adecuadamen-

12
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te, es importante que los fundamentos -la forma en que se concibe y calcula el riesgo- sean coherentes
desde el nivel granular hasta el nivel agregado. La medicion del riesgo, su lenguaje, incluso la propia
definicion, todo ello puede variar drasticamente entre los niveles de una empresa’.

Gestionar el riesgo exige pensar en él, y hacerlo nos obliga a reflexionar sobre la incertidumbre y la
aleatoriedad, y a sentirnos comodos con ellas. Resulta que, como seres humanos, a menudo somos malos
para pensar de forma probabilistica. Preferimos la certidumbre en nuestras vidas y pensar en el azar no
es algo natural; la probabilidad no suele ser intuitiva®. Ahora bien, a nadie le sorprende especialmente
que se requiera un analisis cuantitativo para informar, guiar y corregir la intuicion. El pensamiento esta-
distico (y probabilistico) solido puede mejorarse, a través de la formacion y con herramientas y técnicas
adecuadas, mediante tres pasos (Gigerenzer, 2002):

1. Derrotar la ilusion de certeza (la tendencia humana a creer en la certeza de los resultados o en la

ausencia de incertidumbre).

2. Conocer los riesgos reales de los acontecimientos y acciones relevantes.

3. Comunicar los riesgos de forma comprensible.

Estos también se aplican a la gestion de riesgos de Compliance. La mayor parte del trabajo en
gestion de riesgos se centra en el segundo -aprender sobre los riesgos-, pero el primero y el tercero son
igualmente relevantes. Pensar en la incertidumbre es dificil, pero es importante reconocer que ocurren
cosas inesperadas; el futuro es incierto. Y comunicar el riesgo es especialmente importante.

3.2 Tipos de riesgos en las organizaciones

Las organizaciones se enfrentan, en su dia a dia, a numerosos riesgos de muy diversa indole y con
diferente alcance. Asi pues, existen, por un lado, una serie de riesgos que pueden tener un impacto nega-
tivo en la empresa si bien no le impiden en modo alguno la consecucion de sus objetivos (ej.: una caida
temporal de la red de datos). Se trata de riesgos que a corto plazo pueden tener alguna consecuencia
negativa o poco deseable para la sociedad (pérdida de ventas, insatisfaccion del consumidor), pero que
en modo alguno amenazan la continuidad del negocio.

Por otro lado, existen otro tipo de riesgos cuyo impacto negativo es mucho mas significativo, ya que
conllevan considerables pérdidas y afectan directamente a la consecucion de objetivos y que, en ocasio-
nes, abocan a la propia empresa a su desaparicion (ej.: caso ENRON).

Asi las cosas, existen numerosas clasificaciones sobre los diferentes tipos de riesgos empresariales
que atienden a muy diversos criterios. Nosotros hemos decidido catalogarlos -inicamente- en los si-
guientes grupos:

» Estratégicos

* Financieros

» Legales/regulatorios

*  Operacionales

* Reputacionales

En todo caso, un mismo riesgo puede incardinarse en varias de estas categorias a la vez, e incluso la
gran mayoria, por no decir todos ellos, pueden conllevar implicitamente un riesgo reputacional, ya que

! La coherencia ofrece dos ventajas. En primer lugar, la alta direccion puede tener la seguridad de que, cuando gestiona el riesgo de

toda la empresa, en realidad esta gestionando la agregacion de los riesgos de las unidades individuales. En caso necesario, los altos
directivos pueden desglosar las fuentes de riesgo. En segundo lugar, los responsables de cada unidad pueden saber que, cuando un
alto directivo les plantea una pregunta sobre su riesgo, esta se refiere al riesgo que estan gestionando realmente (Coleman, 2012).

“ El azar impregna nuestro mundo. La experiencia y la formacion no siempre nos preparan para comprender o convivir como-

damente con la incertidumbre. De hecho, toda una industria y una literatura se basan en estudiar coémo la gente comete errores
al pensar y juzgar la probabilidad (Coleman, 2012).
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cualquier riesgo mal gestionado puede traer consecuencias negativas para el buen nombre o la reputa-
cion de la empresa.

3.2.1 Riesgos estratégicos
No hay una definicion “estandar” o ampliamente aceptada acerca de qué es riesgo estratégico.
Nosotros definiremos el riesgo estratégico como:

“el impacto negativo que puede tener en una organizacion una incorrecta decision empresarial,
un plan de negocios fallido o la falta de capacidad de respuesta a los cambios en sector,
industria o territorio en el que se opera”.

Ejemplo: una compariia que quiere introducir un determinado producto en el mercado y se dirige a
un segmento incorrecto de poblacion. Una estrategia enfocada erroneamente puede derivar en sustan-
ciales pérdidas (riesgo estratégico y operacional).

Ahora bien, como sefialamos anteriormente, un riesgo estratégico puede ser al mismo tiempo un tipo
de riesgo que puede englobarse en cualquiera de las otras categorias. Los riesgos estratégicos pueden
proceder de variables internas o externas a la organizacion. Entre las primeras se encuentra la propia
estrategia, entendida como el conjunto de planes, medidas y medios elegidos por una organizacion para
alcanzar sus metas y objetivos. Mientras que las variables externas son las amenazas consustanciales
al contexto en el que opera la organizacion y que, en ocasiones, son muy dificiles de prever y evaluar,
lo que complica anticiparse a su materializacion, y ello hace que, en ocasiones, no esté preparada para
afrontarlos y gestionarlos. En la medida en que estos riesgos estan directamente ligados a la estrategia
empresarial, sus propietarios suelen ser los 6rganos de gobierno de las organizaciones, generalmente,
alta direccidn y organo de administracion.

A pesar de la importancia de este tipo de riesgos y que, en ocasiones, puede poner en peligro la pro-
pia supervivencia de la empresa, la atencion que las organizaciones prestan a este tipo de riesgos es muy
escasa si se compara con el tiempo dedicado al analisis de riesgos operacionales, financieros o legales.

Adicionalmente, las pérdidas causadas por los riesgos estratégicos superan considerablemente las
originadas por otras categorias de riesgo, ya que las primeras representan casi un 90% del total de las
causadas por otros riesgos.

THE PROPORTION OF SIGNIFICANT LOSSES IN MARKET VALUE
CAUSED BY EACH TYPE OF RISK OVER THE PAST DECADE

B6%:

THE PROPORTION OF TIME AUDITORS SPENT ON EACH TYPE

6%

3.2.2 Riesgos operacionales

El riesgo operacional hace alusion, generalmente, a una falla inesperada en las operaciones diarias
de una empresa. Falla que puede deberse a un factor humano, procesos internos inadecuados o fallidos,
o incluso a eventos externos que escapan del ambito de control de la empresa. Algunos de los riesgos
operacionales mas comunes son, entre otros:

1) riesgos relacionados con la ciberseguridad (ciberataques, hackeo, robo de datos);



Guia para la elaboracion de matrices de riesgo - Informe N° 4

ii) fallas en los procesos internos de la empresa (fallas de maquinaria, inadecuados procesos de
control);

iii) riesgos relacionados con los empleados, proveedores y clientes (poca formacion, error humano,
falta de diligencia debida en la seleccion de proveedores);

iv) riesgos asociados al entorno socioecondomico y geopolitico (cambio en la situacion politica de
un pais o en la regulacién que nos impide operar en las circunstancias actuales, condiciones
ambientales catastréficas).

A modo de ejemplo, a continuacion, se enumera el listado de los riesgos operativos que mas han
preocupado al sector financiero y bancario en el afio 2020:

* Ciberseguridad

* Proteccion de datos

* Roboy fraude

*  Subcontratacion y riesgo de tercera parte

* Resiliencia

» Cambio organizacional

+ Comportamientos poco éticos o irregulares

* Riesgo regulatorio

*  Gestion del talento

» Riesgo geopolitico

3.2.3 Riesgos financieros

Los riesgos financieros son, probablemente, los que gozan de una mayor cobertura en la literatura
sobre gestion de riesgos empresariales. Este tipo de riesgo se ha definido de muy diversas maneras, entre
otras:

i) la probabilidad de ocurrencia de un evento que tenga consecuencias financieras negativas para

una organizacion;
ii) la capacidad de una compaiiia para gestionar su deuda;
iii) la capacidad de una compaifiia para hacer frente a sus obligaciones.

Algunos factores que pueden afectar al riesgo financiero de una compafiia son, entre otros, los si-
guientes:

1) fluctuacion en el precio de las acciones;

i1) devaluacion;

iii) tipos de interés;

iv) inflacion.

Sea como fuere, el riesgo financiero hace referencia a la capacidad de una compafiia de generar el
flujo de caja suficiente para hacer frente al pago de intereses sobre su financiacion o para cumplir otras
obligaciones relacionadas con su deuda. Una compafiia con un nivel de deuda relativamente alto con-
lleva un mayor riesgo financiero en la medida en que aumentan las posibilidades de que la compaiiia no
sea capaz de afrontar sus obligaciones financieras y pueda devenir insolvente.

Existen muchos tipos de riesgos financieros y diversas clasificaciones de estos.

Los principales riesgos financieros pueden resumirse en los siguientes:

* Riesgo de crédito: se denomina también riesgo de contraparte ya que hace referencia a la incerti-

dumbre, asociada a la falta de cumplimiento por parte del deudor de los pagos a su vencimiento.
Asi pues, ante el impago de un crédito puede haber un impacto negativo en la organizacion
debido a la disminucion del flujo de caja o a los gastos derivados del proceso de la reclamacion
del pago o del proceso de recobro.

* Riesgo de liquidez: aquel que se refiere a la incapacidad de una empresa de tener suficiente

efectivo o activos convertibles rapidamente en efectivo para hacer frente a sus obligaciones.

15



Guia para la elaboracion de matrices de riesgo - Informe N° 4

Este riesgo tiene una doble cara o vertiente. Por un lado, el riesgo de liquidez de activos, esto
es, que, a pesar de disponer de un activo y queriendo disponer de €, no es posible materializar
su compra o se hace a un precio muy inferior al que normalmente se haria. Y, por el otro lado,
esta el riesgo de liquidez de pasivos cuando estos no se satisfacen a la fecha de vencimiento o,
de hacerse, se hacen a un precio inadecuado.

* Riesgo de cambio: es la exposicion a la que se enfrentan las organizaciones que operan en dife-
rentes paises en relacion con las pérdidas o ganancias impredecibles con motivo del cambio en
el valor de una moneda en relacion con otra divisa.

» Riesgo de mercado: hace referencia a la probabilidad de que se produzca una pérdida de valor
de una cartera, o portafolio financiero, producida por los cambios en las variables de mercado
(tasas de interés, tasas de cambio de moneda, spreads de crédito).

3.2.4 Riesgos legales

El riesgo legal o de cumplimiento puede definirse como el riesgo a recibir sanciones legales o
reglamentarias, pérdida financiera o dafio a la reputacion, resultante del incumplimiento de las leyes,
reglamentos, normas, otros requisitos reglamentarios o codigos de conducta, y otras normas de las or-
ganizaciones autorreguladas.

Dentro del riesgo de cumplimiento o riesgo legal existen diversas modalidades. Por ejemplo, el
riesgo contractual es el riesgo que tiene la organizacion de sufrir pérdidas o consecuencias negativas
con motivo del incumplimiento de un contrato por la contraparte. El riesgo no contractual, por su parte,
es el impacto negativo en una organizacion derivado de los dafos causados a un competidor, un cliente
o un tercero con el motivo de la infraccion de las normas que regulan el ejercicio de su actividad (ej.:
infraccion de los derechos de propiedad industrial o intelectual).

También en el marco de los riesgos legales se habla de riesgo de litigio para referirse al riesgo que
tiene una organizacion de ser demandada ante los tribunales ordinarios de justicia. La lista de razones
por las que puede ser una empresa demandada es interminable y van desde motivos relacionados con
empleados (discriminacién, acoso, despidos) hasta temas fiscales (impago de impuestos) o medioam-
bientales (delito contra la naturaleza), entre otros.

Por ultimo, mencionaremos lo riesgos regulatorios que afectan en mayor medida a aquellas em-
presas de sectores o industrias sometidos una “hiperregulacion” legislativa con motivo de su actividad
(medicamentos, cosméticos, alimentos, etc.). Este riesgo es aquel derivado de la incertidumbre que pro-
ducen los cambios y novedades legislativas en las diversas jurisdicciones en las que opera una empresa.

3.2.5 Riesgo reputacional

Como su propio nombre lo indica, el riesgo reputacional es el potencial dafio que se puede oca-
sionar al buen nombre o la buena reputacion de una empresa, que puede surgir de malas practicas o de
comportamientos ilicitos o irregulares por su parte o por parte de sus empleados. Podriamos decir que
se trata del unico riesgo que es comun a todas las empresas, ya que es el activo intangible mas valioso
de cualquier organizacion.

Se necesitan 20 afios para construir una reputacion y cinco
minutos para arruinarla.

Warren Edward Buffett

Hathaway




4. LA CORRUPCION Y LA LEY 27.401

4.1 ;Qué se entiende por corrupcion?

Definicion de Transparency International:
“Abuso del poder encomendado para beneficio privado”.

Definicion de la Real Academia Espaiiola:
“Es la practica consistente en la utilizacion de las funciones y medios de las organizaciones, espe-
cialmente las ptblicas, en provecho, econémico o de otra indole, de sus gestores”.

Definicion del Programa Global de Naciones Unidas en contra de la corrupcion:
“Abuso de poder para fines privados”.

Definicion de la Convencion de Corrupcion Civil del Consejo Europeo:

“Solicitar, ofrecer, otorgar o aceptar, directa o indirectamente, un soborno o cualquier otra ventaja
indebida del mismo, lo que distorsiona el desempeiio adecuado de cualquier deber o comportamiento
requerido del receptor del soborno o la ventaja indebida del mismo”.

Definicion del Banco Mundial:
“Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influir inde-
bidamente en las acciones de la otra parte”.

4.2 ;Qué se entiende por soborno?

El delito de soborno o cohecho es uno de los delitos mas comunes de corrupcion. Prueba de esto
es la ISO 37001, publicada en 2016, como el primer estandar internacional para sistemas de gestion
antisoborno. La norma se ha dirigido a facilitar a las organizaciones implementar y mantener medidas
concretas que les permitan prevenir, detectar y abordar el soborno y las practicas fraudulentas en sus ac-
tividades comerciales. También podemos mencionar la Ley antisoborno del Reino Unido, que a menudo
se describe como la legislacion en materia anticorrupcion mas dura del mundo, aunque solo se centra en
el delito de soborno.

La doctrina suele diferenciar las figuras delictivas de cohecho en pasivo y activo segun el punto
de vista que se aborda: pasivo del funcionario que acepta o solicita una promesa o dadiva para realizar
un acto relativo a su cargo, y activo del particular que corrompe al funcionario con sus ofrecimientos y
dadivas.

Definicion de Transparency International:

“La oferta, promesa, entrega, aceptacion o solicitud de una ventaja, es un incentivo para una accion
ilegal, no ética o una violacion de la confianza. El incentivo puede tomar la forma de obsequios, présta-
mos, tarifas, recompensas u otras ventajas (impuestos, servicios, donaciones, favores, etc.)”.
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Definicion de ISO 37001:16:

“La oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de cualquier valor (fi-
nanciero o no financiero), directa o indirectamente, independientemente de la ubicacion, en violacion de
la ley aplicable como un incentivo o recompensa para una persona que actua o se abstiene de actuar en
relaciéon con el desempefio de los deberes de esta”.

4.3 La evaluacion del riesgo y la Ley 27.401

Si bien la evaluacion del riesgo constituye una herramienta necesaria en cualquier organizacion, es
claro que, con la promulgacion de la Ley 27.401 de Responsabilidad Penal de las Personas Juridicas, se
ha incrementado su puesta en funcionamiento si realmente queremos prevenir la corrupcion dentro de
nuestra organizacion.

Los delitos tipificados por la mencionada ley son: cohecho, soborno transnacional, trafico de in-
fluencias, negociaciones incompatibles con el ejercicio de la funcion publica, concusion, enriquecimien-
to ilicito y balances e informes agravados. Por su parte, el riesgo evaluado por la norma es la posibilidad
de que se realice un acto de corrupcion en nombre, beneficio o interés de la empresa, sin importar si el
mismo es realizado por alguien interno o externo a la organizacion.

La Ley determina que el programa debera contener, “al menos”, los siguientes elementos:

» Un codigo de ética o de conducta, o la existencia de politicas y procedimientos de integridad
aplicables a todos los directores, administradores y empleados, independientemente del cargo o
funcidn ejercidos, que guien la planificacion y ejecucion de sus tareas para prevenir la comision
de los delitos bajo la Ley 27.401.

* Reglas y procedimientos especificos para prevenir ilicitos en el ambito de concursos y procesos
licitatorios, en la ejecucion de contratos administrativos o en cualquier otra interaccion con el
sector publico.

» (Capacitaciones periddicas sobre el programa de Compliance a directores, administradores y
empleados.

Adicionalmente, la ley establece que el programa “podra” contener los siguientes elementos:

* Anadlisis periodico de riesgos y la consecuente adaptacion del programa de integridad.

* Apoyo visible e inequivoco al programa de integridad por parte de la alta direccion y la gerencia.

* Canales internos de denuncia de irregularidades, abiertos a terceros y adecuadamente difundi-
dos.

» Una politica de proteccion de denunciantes contra represalias.

» Un sistema de investigacion interna que respete los derechos de los investigados e imponga
sanciones efectivas a las violaciones del codigo de ética o conducta.

*  Procedimientos que comprueben la integridad y trayectoria de terceros o socios de negocios,
incluyendo proveedores, distribuidores, prestadores de servicios, agentes e intermediarios, al
momento de contratar sus servicios durante la relacion comercial.

» La debida diligencia durante los procesos de transformacion societaria y adquisiciones, para la
verificacion de irregularidades, de hechos ilicitos o de la existencia de vulnerabilidades en las
personas juridicas involucradas.

* El monitoreo y evaluacion continua de la efectividad del programa de integridad.

* Un responsable interno a cargo del desarrollo, coordinacion y supervision del programa de
integridad.

» El cumplimiento de las exigencias reglamentarias que sobre estos programas dicten las res-
pectivas autoridades del poder de policia nacional, provincial, municipal o comunal que rija la
actividad de la persona juridica.
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Sugerimos para ampliar el contenido general de los programas de integridad remitirse a: Informe 1:
Aspectos practicos y preguntas frecuentes en la implementacion de Programas de Integridad.

Informe 2: Guia para la implementacion de programas de Integridad https://www.consejo.org.ar/sto-
rage/attachments/InfoN%C2%BA2-Comisi%C3%B3nAnticorrupci%C3%B3n.pdf-uX4JNYvhVq.pdf

Informe 3: Beneficio Indebido: Un analisis preliminar https://archivo.consejo.org.ar/publicacione-
sedicon/Informe3-Beneficio-Indebido-Un-Analisis-Preliminar-Anticorrupcion.pdf publicados por la
Comision de Integridad y Cumplimiento del CPCECABA.

Como vemos, la evaluacion de riesgos no se encuentra mencionada como mandatoria. Sin embargo,
el analisis de riesgo continuo no es un elemento mas. Si la evaluacion inicial de riesgos es presupuesto
esencial de la adecuacion del Programa, el analisis periodico de riesgos es un elemento vital para corro-
borar si lo que una vez resulté adecuado continua siéndolo en el presente.

Cuando la empresa/entidad ya posee una politica, procedimientos y responsables de una gestion de
riesgos en general, es deseable que el analisis periddico de los relacionados con el cumplimiento de la
Ley se integre a ellos. Si atin no lo tiene, es imprescindible que comience con este proceso.

Si bien dicha ley es de un significativo progreso para abordar el soborno y la corrupcion, ella por si
sola no es suficiente para resolver el problema, que requiere un alto nivel de responsabilidad de las or-
ganizaciones para contribuir de manera proactiva para combatir la corrupcion, en particular en su supply
chain integral y la tercerizacion o subcontratacion de sus procesos para prevenir y mitigar el riesgo de
corrupcion.

El abordaje y la priorizacion de los riesgos de corrupcion deberian subyacer en el disefio del Pro-
grama de Integridad y permitir en el futuro explicar su como y el por qué. Una correcta evaluacion de
riesgos ayuda a determinar si una medida de prevencion resulta efectiva para la organizacion.

Poder evaluar el impacto de todo comportamiento que pueda involucrar a la organizacion en una
investigacion, atraer el interés de autoridades de control o causar un impacto negativo en la reputacion
de la organizacion (atin si no se tiene la certeza de que sea realmente un delito), es relevante al momento
de considerar los riesgos de corrupcion y sus consecuencias.






5. RIESGOS ESG - RIESGOS DE GOBERNANZA/
COMPLIANCE

Los riesgos relacionados con factores ESG o ASG son los riesgos y/u oportunidades relacionadas
con factores medioambientales, sociales y de gobierno que pueden causar un impacto en una entidad.
No existe una definicion universal de los riesgos relacionados con factores ESG, a los que también se los
puede denominar riesgos de sostenibilidad, riesgos no financieros o extrafinancieros, pero que también
de manera indirecta podrian impactar financieramente. Cada entidad tendrd sus propias definiciones
basadas en su modelo empresarial especifico; el entorno interno y externo; la combinacion de productos
o servicios; la mision, vision y valores clave, y demas.

Cuando hablamos de riesgos medioambientales, podemos pensar en consecuencias del cambio cli-
matico, impacto sobre los recursos naturales, la polucion y residuos (en cualquiera de sus formas), y
oportunidades medioambientales que podriamos recibir del Estado o de entidades que apoyan nuestras
medidas amigables con el ambiente.

Los mencionados como riesgos sociales se refieren a temas tales como capital humano, responsabi-
lidad sobre el producto, oposicion de las partes interesadas y oportunidades sociales. También incumben
a temas de Derechos Humanos, normativas laborales en la cadena de suministro, cualquier exposicion
al trabajo infantil ilegal y otras cuestiones mas rutinarias, como el cumplimiento de la politica de salud
y seguridad en el trabajo. La calificacion social sube también si una empresa esta bien integrada en su
comunidad local y por ello cuenta con una «licencia social» para operar con consentimiento; esto se
produce en relacion con las interacciones con los diferentes grupos de interés.

Los denominados riesgos de “gobernanza” se refieren a las buenas practicas en el gobierno y la con-
ducta corporativa. Es decir: una serie de reglas o principios que definen los riesgos, responsabilidades
y expectativas entre las diferentes partes interesadas en cuanto al gobierno de las organizaciones. Un
sistema de gobierno corporativo bien definido se puede utilizar para equilibrar o alinear los intereses
entre las partes interesadas y puede funcionar como una herramienta para respaldar la estrategia a largo
plazo de una empresa. Temas relativos a las remuneraciones de la alta gerencia, auditorias, evaluaciones
de control y riesgos, reporting, conflicto de intereses y politicas de transparencia y practicas para evitar
la corrupcion son algunos de los temas que podria abarcar.

Existen numerosos ejemplos de factores ambientales, sociales y de gobierno corporativo (ASG), y estos estdn en
constante evolucidn, Los siguientes son algunos de ellos

Ambientales Sociales De gobierno corporativo

s Cambio climdtico s Derechos Humanos =  Soborno y corrupcion

= Apotamiento de recursos = Formas modernas de esclavitud = Compensacidn del equipo epecutivo

® Resduos = Trabajo infanti s Dwersidad y estructura de las

= Contaminacidn s Condiciones laborales juntas directivas

s Deforestacion s Relaciones con los empleados = Cabildeo o elobby» politico y
donaciones

= Estrategia fiscal

Fuente: principios para la inversion responsable PNUMA-PACTO GLOBAL.
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Como ejemplos concretos podemos ver los presentados por la guia COSO-WBCSD, que han tenido
impacto a nivel internacional, pero que podrian aplicarse a cualquier actividad en particular.

Figura 1: ejemplos de organizaciones que han experimentado impactos relacionados con factores ESG
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dar empleo a nifios 1 trabajadores, hirlendo  Tibrica Rana Plaza de Que la emoresa State University  de cuentas a

y de pagar a los a otros 17 y dejando de Bangladesh admiticra haber suspended nomibre de sus
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en peligro de extincion

Fuente: guia COSO -WBCSD.

En los mercados de capitales estos riesgos son tenidos en cuenta y los inversores cada vez piden
mas informacién relacionada con la sostenibilidad. En particular existe una creciente atencioén de los
grandes inversores institucionales hacia la inversion responsable y a saber como las empresas estan
abordando los desafios en materia social y medioambiental para lograr un crecimiento sostenido a largo
plazo. Claramente, el interés por las empresas, mas alld de la rentabilidad de estas, se relaciona con la
sostenibilidad en el tiempo.

Sin embargo, es interesante lo que plantea un informe de las empresas alineadas al WBCSD (Conse-
jo Mundial de empresarios para el Desarrollo Sostenibilidad), donde se sefiala una serie de factores que
impiden una buena rendicion de estos:

* La dificultad a la hora de cuantificar los riesgos relacionados con factores ESG en términos
monetarios. No hacerlo complica en gran medida la priorizacion y la asignacion apropiada de
recursos, particularmente cuando el riesgo se presenta a largo plazo con impactos indetermina-
dos que emergen a lo largo de un periodo de tiempo desconocido.

» La falta de conocimiento de los riesgos relacionados con factores ESG en una entidad y la
limitada colaboracion interdisciplinaria entre los profesionales de la gestion del riesgo y de la
sostenibilidad.

* Los riesgos relacionados con factores ESG son gestionados y divulgados por un equipo de es-
pecialistas en sostenibilidad y se consideran como riesgos separados o menos importantes que
los riesgos estratégicos, operativos o financieros convencionales, lo que da lugar a una serie de
sesgos contra los riesgos relacionados con factores ESG (Sustainability and ERM: The first step
towards integration).

Segun el marco de ERM de COSO, el valor de una entidad se crea, preserva, erosiona o materializa
sobre la base de la relacion entre los beneficios derivados de los recursos desplegados y el coste de estos
recursos. El valor de una entidad esta determinado en gran medida por las decisiones que toma la direc-
cion: desde las decisiones de la estrategia general hasta las mas cotidianas. Histéricamente, este valor
se ha medido principalmente a través de los factores financieros y econdmicos que afectan a los bienes
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tangibles de la entidad. No obstante, esto ha cambiado muy rapido. El concepto de valor se ha ampliado
también hasta englobar los recursos compartidos entre una entidad y la sociedad en general. El capital ya
no es un término del que se habla en singular, pues ha evolucionado hasta hablarse de multiples valores
y flujos de capitales, reconociendo la variedad de recursos de los que dependen las organizaciones.

Los cinco componentes del marco de ERM de COSO comienzan con «gobierno y culturay y «es-
trategia y establecimiento de objetivos», pasando luego a los procesos de ERM que se centran en el
«desempeno» (identificar, evaluar y priorizar, y dar respuesta a los riesgos) y culminan con la «revision
y monitorizaciony, y la «informacion, comunicacion y reporting de los riesgos».

En este informe haremos referencia a metodologias, como las del informe COSO ERM, donde la
implementacion de dichos procesos permite identificar, evaluar, gestionar, monitorizar y comunicar los
riesgos, incluso los relacionados con factores ESG.

Los riesgos relacionados con factores ESG son tan relevantes para las pequefias y medianas empre-
sas como para las grandes corporaciones o los organismos gubernamentales. No obstante, dado que las
PyME tienen recursos limitados, es 16gico que adapten los mismos de manera eficiente.

Afianzando esta linea, el capitulo argentino del Pacto Global y la Camara Argentino-Alemana ha
desarrollado una Guia de Integridad Sostenible https://pactoglobal.org.ar/novedades/integridad-sosteni-
ble-el-primer-programa-acelerador-orientado-al-ods-16-en-argentina/, que permite abordar de manera
integrada las distintas problematicas: respetar los derechos humanos, asegurar los estandares laborales,
cuidar el ambiente y luchar contra la corrupcion. Para esto, dentro del Programa de Integridad Sostenible
se propone el desarrollo conjunto de una matriz de riesgo que evalte los riesgos:

“Partiendo de este nuevo concepto, se propone la formacion de un equipo interdisciplinario que
sume a la mesa de trabajo, ademas de las areas de Legales, Control Interno, Gestion de Riesgos y Cum-
plimiento Normativo, a los responsables de Integridad, de Sostenibilidad, de Recursos Humanos, Ope-
raciones y Compras. Con la finalidad de lograr el establecimiento de politicas y procedimientos internos
de manera armoniosa, obteniendo la sinergia no solo para cumplir con la legislacion vigente y disminuir
la responsabilidad de las empresas sino también con la vision y compromiso de generar verdaderos efec-
tos en las sociedades y el planeta”. Guia de Integridad Sostenible https://pactoglobal.org.ar/novedades/
integridad-sostenible-el-primer-programa-acelerador-orientado-al-ods-16-en-argentina/

La Agenda Global 2030, con sus 17 objetivos, nos sirve como guia y brujula para vincular los im-
pactos en las diferentes areas de las tres dimensiones (Ambiental, Econdmica y Social).

Especificamente, en lo que al ODS 16 se refiere, podemos mencionar la meta 5 “Reducir considera-
blemente la corrupcion y el soborno en todas sus formas”; la meta 6 “Crear a todos los niveles institu-
ciones eficaces y transparentes que rindan cuentas”.

Si pretendemos un desarrollo que satisfaga las necesidades de la generacion presente, sin compro-
meter la capacidad de las generaciones futuras de satisfacer sus propias necesidades, dediquemos un
espacio a reflexionar:

(Qué rol desempefian la ética y la integridad en la gestion de los recursos publicos?

(Cuan permeable es nuestra cultura organizacional a la hora de disefiar un codigo de conducta sis-
témico alineado a los ODS para el Desarrollo Sostenible?

(Prestamos atencion a las tendencias a la hora de desarrollar un Programa de Integridad que satis-
faga los atributos necesarios?

(Conocemos el mapa de nuestras partes interesadas o grupos de interés? ;Quiénes son? ;Qué rol e
incidencia juegan actualmente?

Es de suma conveniencia considerar diferentes variables relevantes a la hora de implementar y ges-
tionar las actividades de las organizaciones, con un abordaje proactivo y estratégico desde Compliance,
y en conjunto con otras areas de la organizacion.

Las buenas practicas en las organizaciones contribuyen mas alla del ODS 16 de la Agenda 2030.

Erradicar la corrupcion es vital para lograr el desarrollo sostenible. Y desde la profesion de Ciencias
Econémicas contamos con diferentes herramientas para contribuir a este objetivo internacional, de alto
impacto en la economia y bienestar de las personas y organizaciones.
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Por eso, si bien es importante tener un enfoque amplio de los riesgos, en esta primera etapa centra-
remos nuestro trabajo en los riesgos relacionados con la corrupcion, especificamente, de acuerdo con
los mencionados en la Ley 27.401.

El perfil de riesgo de corrupcion en una empresa se crea a partir del contexto donde desarrolla sus
actividades, en el cual se consideran factores, como la ubicacion, el sector, el ambito regulatorio, los
socios de negocio/terceras partes, las operaciones con gobiernos extranjeros, las relaciones con funcio-
narios o terceros en paises en los que no existen regulaciones estrictas sobre las practicas corruptas.

Algunos indicadores que deben monitorearse, ya que pueden ayudar a detectar donde podrian ser
propensos a cometer actos de corrupcion son:

Falta de conocimientos de riesgos aparejados o hechos de corrupcion por deficiencias de forma-
cion, capacitacion y habilidades de los empleados.

Fallas en los sistemas de premios propensos a comision de delitos de corrupcion.

Falta de politicas y procedimientos claros, especialmente en lo relativo a gastos de representa-
cion, gastos de promocion, obsequios, contribuciones politicas.

Falta de controles financieros y no financieros eficaces.

Falta de liderazgo ético de la alta direccion y, en consecuencia, de un mensaje conciso y decidi-
do sobre el soborno y la corrupcion desde arriba.

Conductas influenciables o proclives para cometer ilicitos en un marco de politicas poco claras
sobre conductas éticas.

Escaso o nulo ambiente de control.

Falta de sistemas de castigos o sanciones concretas.

Falta de transparencia y seguridad de los canales de denuncias.

Falta de politicas claras de proteccion a los denunciantes.

Escasa o nula respuesta a las denuncias, o bien demoras en la implementacion del analisis de los
casos que termina desestimulando el uso del canal de denuncias.

Falta de control en los negocios con el Estado y funcionarios publicos.

Falta de control en los negocios a través de socios de negocio/terceras partes (facilitadores), con
familiares (conflictos de intereses-nepotismo).
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6. GESTION DEL RIESGO:
normas y estandares internacionales

Si bien no es posible eliminar todos los riesgos, es responsabilidad de la organizacion demostrar que
los riesgos empresariales se han identificado adecuadamente y que también se han tomado las medidas
oportunas para prevenirlos. Por lo tanto, la gestion de riesgos se puede definir como el proceso de iden-
tificar, evaluar y controlar las amenazas/riesgos de una organizacion.

La gestion integral de riesgos empresariales ha ido ganando una gran importancia en las ultimas
décadas. Asi pues, desde que se aprobase el marco COSO, han ido surgiendo numerosas normas, guias y
estandares internacionales que sirven de guia para el diseflo y la elaboracion de los modelos de gestion y
control de riesgos en las organizaciones. Aunque seria imposible mencionar todos ellos, a continuacion,
destacamos aquellos mas comunes.

6.1 Marco COSO. Gestion integrada del riesgo

El modelo COSO-ERM (Enterprise Risk Management-Integrated Framework) es uno de los mas
utilizados en la gestion de riesgos empresariales y sirve de marco de referencia en relacion con tres as-
pectos fundamentales en el seno de las organizaciones:

(1) la gestion de riesgos;

(i1) el control interno;

(ii1) la prevencion del fraude.

El modelo de control interno COSO 2013 (COSO III) estd compuesto por los cinco componentes

(que ya figuraban en el marco anterior) y 17 principios que recogen las caracteristicas fundamentales de
cada componente. Los cinco componentes del modelo de control interno son los siguientes:

5 3
Monitoneo Arnitaden
actvidaces o et
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Junto con estos cinco componentes, el marco integrado recoge 17 principios que muestran las carac-
teristicas fundamentales de cada uno de los componentes del control interno y que deben de tenerse en

cuenta para el disefio e implantacion de un sistema de control interno eficaz:

= Pringipio 1. Demuestra compromiso con ka integridad y los valores éticos; Pringipes 1: Eperce responsabilidad de k
supervisidn; Principio 3: Establece estruciura, sutoridad, y responsablidad. Principio 4 Demuesira Compromisa
para b competencia Principio §: Hace cumplir con b responsabilidad

-

-

= Pringipic §: Especifica objetivos relevantes: Pringipio 7. identifica y analiza los resgos. Pringiplo §: Evalda o riesgo
de fraude; Prnoigeo §: identifica y analiza cambios importantes

v,

#Principio 10: Selecciona y desarrolla acthidades de control, Principio 11: Seleccions y desanolls controks )
peneraies sobre tecnologia, Pringipio 12 5¢ implementa a travits de politicas y procedimientos: Pncipio 13; Usa
Informackin relevante

» Pringipip 14; Comunica iternamente. Pringipio 15 Comunica externamente

= Pringipin 16: Conduce evaluadiones continuas y/'o independientes. Prindipss 17 Evakia y comunica deficiencias ]

14 ««3

6.2 El estandar AS/NZS 4360:2004

El estandar australiano/neozelandés (AS/NZS 4360:2004) disefia un proceso de gestion de riesgos a

través de una serie de fases o subprocesos, a saber:
1) establecimiento del contexto;
i) identificacion de riesgos;
iii) analisis de riesgos;
iv) evaluacion de riesgos;
v) tratamiento de los riesgos.

AS/NIS 4360:2004 | Ecerma Content
e Covert o —
R aragemart Pracew Contest ‘ gl
g Rk Citata

:h‘

-]

u

v

o 1 p— .
] A [+]
¢ 5 [ N
A K _-.-_L_!_. i
: L :
i ] | i g :l
" $

] M &
c E

: Rk
'Y .ﬁ Sad 11nd i | L’I v
u —Ne————— !
L E
X Vs "
T RISK TREATMENT

I SainTe £ PR e ST

o Mg e (R

LN | e L]

26



Guia para la elaboracion de matrices de riesgo - Informe N° 4

6.3 La ISO 31000. Gestion del riesgo

El estandar internacional ISO 31000:2018, bajo la rabrica “Gestion de riesgos. Principios y Direc-
trices”, establece los parametros o pautas para la gestion del riesgo en el seno de las organizaciones
publicas y privadas con independencia de su tamarfio y el sector en el que operan, ya que no se trata de
una norma especificamente dirigida a una industria en concreto. Asi pues, debido a su caracter global y
comprehensivo, utilizaremos esta norma como referencia para la identificacion, analisis y evaluacion del
riesgo a la hora de disefiar un sistema de gestion de Compliance.

Segun este estandar internacional, el proceso de gestion del riesgo consiste en la aplicacion siste-
matica de politicas, procedimientos y practicas a las actividades de comunicacion y consultoria, esta-
bleciendo el contexto y la evaluacion, tratamiento, seguimiento, revision, registro y comunicacion de
riesgos.

Graficamente, el proceso de gestion del riesgo seria el siguiente:

Identificacion
del riesgo
—_—
Andilisis
del riesgo
—_— ———
Valoracidn

del riesgo

REGISTRO E INFORME

Asi pues, el proposito de la gestion del riesgo es la creacion y proteccion de valor. Mejora el rendi-
miento, estimula la innovacion y apoya el logro de los objetivos.

Estructura de la norma
ISO 31000:2018

Estructurada en 6 apartados jm ks de ke 9 de i wriidn steior]
= 1. Objeto y campo de aplicacién.
* 2. Referencias normativa.

= 3 Términos y definiciones, g
* 4. Principios. 6.2 Comunicacidn y consulta,

* 5. Marco de trabajo. 6.3 Alcance, contexto y critérios,
5.1 Generlidades. 6.4 Apreciacidn del riesgo.
* 5.2 Liderazgo y compromisa, 6.5 Tratamiento del riesgo.
« 5.3 Integracion. 6.6 Seguimiento y revisién.
5.4 Disefio. 6.7 Registro y presentacion de informes.

* & Proceso.
6.1 Generalidades.

* 5.5 Implementacidn,
5.6 Evaluacian,
* 5.7 Mejora.

27






7. LA EVALUACION EFICAZ DEL RIESGO

La evaluacion de riesgos de corrupcion, definida en términos generales, abarca la variedad de me-
canismos que utilizan las empresas para estimar la probabilidad de formas particulares de corrupcion
dentro de la empresa y en las interacciones externas, y el impacto que dicha corrupcion podria tener.

Una evaluacion de riesgos eficaz significa comprender la empresa, hacer preguntas de manera am-
plia, comprender los entornos en los que opera y comprender con quién esté tratando, tanto en el sector
publico como en el privado. También significa comprender cémo funcionan en la empresa varios pro-
gramas y controles anticorrupcion y su efecto sobre los riesgos. Solo entonces la empresa puede dirigir
los recursos de cumplimiento a su mejor uso.

La evaluacion eficaz del riesgo lucha contra la corrupcion y no debe ser un evento aislado y tnico.
El despliegue continuo de recursos de la manera mas eficaz requiere una comprension actual y precisa
de los riesgos. Para muchas organizaciones esto significara evaluaciones de riesgo anuales; otras pue-
den completar las revisiones con menos frecuencia, dependiendo de sus perfiles de riesgo y recursos.
También puede haber eventos desencadenantes, como la entrada a nuevos mercados, reorganizaciones
importantes, fusiones y adquisiciones que crearan oportunidades e incentivos para actualizar y evaluar
el riesgo.

Si bien puede que no sea necesario realizar una evaluacion integral de riesgos con mas frecuencia
que una vez al afio o incluso cada dos aflos, es imperativo monitorear continuamente los aspectos mas
riesgosos de la empresa y permanecer atentos a los eventos, relaciones e interacciones que puedan ocu-
rrir y que pueden aumentar o crear nuevos riesgos.

Es el negocio de toda empresa comprender y responder a los innumerables riesgos que enfrenta,
incluyendo no solo la variedad de riesgos de cumplimiento y regulatorios, sino también los desafios
operativos, competitivos y financieros que la gerencia enfrenta todos los dias.

Se describe a continuacidon cada una de las etapas de la evaluacion de riesgos:

7.1 Establecer el proceso

Se describen los diferentes elementos de una evaluacion de riesgo de corrupcion junto con un en-
foque para realizar la evaluacion. El objetivo de esta seccion es proporcionar un enfoque estructurado
para realizar una evaluacion de riesgos de corrupcion en una empresa siguiendo los pasos descritos
anteriormente.

Dado que cada empresa tiene una exposicion diferente a los riesgos de corrupcion, los pasos des-
criben un enfoque genérico, utilizando eventos y riesgos de corrupcion comunes como ilustraciones, y
sugieren diferentes formas de identificar y evaluar los riesgos.
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7.1.1 Comprension del problema

Una so6lida comprension de los riesgos de corrupcion, las causas que pueden afectar el cumplimiento
de los objetivos y las posibles consecuencias de incumplimientos derivados de actividades de corrup-
cion son un requisito previo para una evaluacion de riesgos sensata.

Se podria considerar un taller inicial, preparado por el departamento legal, de gestion de riesgos,
de cumplimiento o de auditoria interna, ya sea facilitado por especialistas externos en corrupcion, o no,
para explorar los riesgos de corrupcion con mas detalle.

El objetivo de la reunion es abordar el tema de la corrupcion, reconocer que la organizacion podria
estar expuesta a riesgos de corrupcion e identificar las factores internos y externos para explorar la ex-
posicion al riesgo de corrupcion.

7.1.2 Planificacion

Una lluvia de ideas de una o dos horas es una buena practica para una evaluacion del riesgo de
corrupcion, pero una evaluacion sélida generalmente implica multiples actividades para identificar su
exposicion al riesgo, incluidas preguntas como:

*  (Quién es el duefio del proceso y debe participar?

» (Cuanto tiempo se invertira en el proceso (planificacion, incluyendo hitos, entregables, fechas

de decision)?

+ (/Como se recopilaran los datos?

* (Qué recursos internos y externos se necesitan?

» (Qué andlisis adicional se debe realizar?

* [/ Qué metodologia se va a utilizar?

7.1.3 Objetivos, partes interesadas y recursos
Se podria realizar una evaluacion del riesgo de corrupcién por varias razones. Estas deben conside-
rarse en la etapa de planificacion para ayudar a disefiar una evaluacion que pueda lograr los objetivos sub-
yacentes. En general, el objetivo principal es comprender mejor la exposicion al riesgo de corrupcion de
la empresa para que se pueda tomar decisiones sobre la gestion del riesgo. Otros objetivos pueden incluir:
» Establecer la agenda o las prioridades de las actividades anticorrupcion.
*  Definir un plan de accion o indicadores clave de desempefio (KPI) para iniciativas anticorrupcion.
*  Maedir el progreso o la eficacia de iniciativas anticorrupcion anteriores.
»  Sensibilizar sobre los riesgos de corrupcion a las partes interesadas claves involucradas en el proceso.
*  Monitorear el desarrollo de riesgos de corrupcion, analizar tendencias.

7.1.4 Definicion de los criterios y tolerancia al riesgo
El concepto de los criterios de riesgo son los “términos de referencia respecto a los que se evalta la
importancia de un riesgo”.
Esta definicion va acompafada de dos notas importantes:
* Nota 1: Los criterios de riesgo se basan en los objetivos de la organizacion y en el contexto
externo e interno.
» Nota 2: Los criterios de riesgo se pueden obtener de normas, leyes, politicas y otros requisitos.

En definitiva, los criterios de riesgo son los que nos deben servir como referencia para asignar un nivel
de riesgo y, en ultima instancia, tomar decisiones respecto a como actuar con €l (tratamiento del riesgo).
Por otro lado, cabe destacar que el concepto de criterio de riesgo engloba los tradicionales conceptos
de apetito, capacidad y tolerancia al riesgo.
Una forma muy resumida de interpretar estos conceptos seria:
» El apetito por el riesgo sera la cantidad de variabilidad que se esta dispuesto a asumir sin tomar
ninguna medida concreta al respecto.
» Latolerancia al riesgo sera la cantidad de variabilidad que, pudiéndose asumir, podria compro-
meter la consecucion del objetivo si no se actuase.
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» La capacidad de riesgo seria la cantidad de variabilidad a partir de la cual, en caso de no actuar,
se pone en compromiso cierto la consecucion del objetivo.

Asi, fijado un objetivo como un rango de resultados posibles con el que sentirse satisfecho, el tra-
dicional apetito vendria determinado por la cantidad de variabilidad identificada que seria asumible, sin
hacer nada para minimizarla, para acabar dentro de un rango de valores dado, aunque fuera en la parte
mas baja o mas alta.

Finalmente, el nivel de riesgo es un elemento cuya determinacion deberemos tener en cuenta para
fijar los criterios.

Dado que todos estos conceptos (apetito, tolerancia, capacidad, criterio y nivel) vistos de forma
conjunta suelen generar confusion, intentaremos aclararlos con la siguiente figura:

Capacidad para asumir riesgos y actitud frente o estos

Crit?rlun de Capacidad Taoleranda Apeta oportunidad
aceptacion del riesgo [ \ oy

I i :

Las "WHG representan evenios.

El color de las figuras indwa hacta

dinde se desplazarén los resultados

finales respecto al objetivo, es decir, r

la magnitud del impacta, Mas rojo

hacia s izquierda, ¥ mas azul hacia la F .

derecha

El tamaiio de las figuras mdica la ¢ ' '

certera que tenemos de que se
produzca ese evento, es decwr, la
probabildad de oosrrencia.  Cuanto
mds grande, mas probabilidad e
estamos otorgando.,

Nivel de riesgo — —  [NACEPTASLE PRECALICION ACEPTABLE POTENCIABLE

La idea consiste en poner una etiqueta a cada riesgo identificado y caracterizado, lo que con poste-
rioridad nos permitira decidir qué hacer con €él. Estas etiquetas seran las que se van a considerar como ni-
vel de riesgo, y son términos descriptivos: inaceptable, inasumible, aceptable, a considerar, precaucion.

Asi, para convertir unos criterios en un nivel, es necesario generar algin tipo de regla relacional.
Es decir, se utilizan unos criterios para asignar un valor a un riesgo para luego decidir si ese valor tiene
uno u otro nivel de riesgo. Este aspecto se ve en las tradicionales matrices de riesgo que se muestran en
la siguiente figura:

Muy baja Baja Media Alta Muy alta

Impacto

Prababilidad
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Si nos fijamos, lo que viene a representar esta matriz es que los criterios del riesgo que se utilizan
son la probabilidad de ocurrencia y la severidad de las consecuencias. Es decir, lo que posiciona un
riesgo en particular dentro del cuadro son su probabilidad y su impacto.

Ahora bien, ;/qué es lo que hace que un riesgo identificado acabe cayendo en el nivel de aceptable o
de inaceptable? Precisamente, los criterios del riesgo. Es decir, los criterios del riesgo son las reglas que
se utilizardn para asignar valores a los riesgos y asi poder definir qué nivel le corresponde a cada uno.

En consecuencia, las organizaciones deberan definir la magnitud y el tipo de riesgo que puede o no
ser tomado.

Es valioso determinar el nivel de tolerancia al riesgo en una etapa temprana del proceso de evalua-
cion de riesgos de corrupcion, involucrando a la alta direccion.

Si la tolerancia o el apetito por el riesgo no estuvieran definidos, al menos se esperaria que la or-
ganizacion tuviera definidas y comunicadas formalmente escalas de probabilidad y consecuencia, las
cuales deberian ser consideradas para el analisis de los riesgos y la elaboracion de matrices de riesgo que
permitan a la organizacion establecer prioridades de tratamiento de los riesgos.

Varios incidentes importantes de corrupcion en el pasado han involucrado situaciones en las que, en
retrospectiva, la gerencia asumia mas riesgos de corrupcion de los que la alta direccion sabia y hubiera
considerado tolerables. Establecer la tolerancia al riesgo por adelantado puede ayudar a que la evalua-
cion de los riesgos residuales sea un ejercicio relativamente sencillo y objetivo. Si la tolerancia al riesgo
no se determina explicitamente desde el principio, existe la posibilidad de que la gerencia racionalice
los niveles existentes de riesgos de corrupcion como aceptables, lo que socavara el propdsito y el valor
de la evaluacion de riesgos de corrupcion.

Los participantes pueden plantear preguntas dificiles relacionadas con la tolerancia al riesgo, por
ejemplo:

+ ;Cbmo es posible que la gerencia diga que tiene cierta tolerancia o apetito por el riesgo de co-

rrupcion cuando la alta direccion también afirma tener tolerancia cero con la corrupcion?

Una respuesta simple a esto es que la prevencion de la corrupcion es un arte imperfecto, por lo que
cierto nivel de riesgo de corrupcion es inevitable a pesar de que la alta direccion puede estar completa-
mente comprometida con evitar la corrupcion y defender su afirmacion de tener tolerancia cero con los
actos de corrupcion.

Al evaluar los riesgos de corrupcion, la gerencia considera si el nivel de riesgo para cada evento de
riesgo de corrupcion estd dentro de la tolerancia o el apetito de riesgo de corrupcion de la alta direccion.

Ademas de las organizaciones mas grandes, el concepto de tolerancia al riesgo es muy importante
para las empresas pequefias o medianas, ya que estas suelen tener recursos limitados y no pueden inver-
tir en todas las mejores practicas y controles anticorrupcion.

El establecimiento de una tolerancia al riesgo permitira a estas organizaciones a tener un medio para
identificar qué riesgos son mas criticos e importantes para que se concentren y asignen los recursos escasos.

7.1.5 Registros de riesgo

Durante la etapa de planificacion de la evaluacion de riesgos de corrupcion, es importante determi-
nar como se documentard la evaluacion de riesgos. Un enfoque comun y practico es identificar y docu-
mentar cada categorizacion, su evento y las causas del riesgo e incluirlo en un “Registro de riesgos”.

Este Registro de riesgos también se utilizaria para documentar: el evento de cada riesgo, sus causas
y consecuencias, y las calificaciones, asi como los programas y controles que mitigan cada uno.

Durante la etapa de identificacion del riesgo de una evaluacion del riesgo de corrupcion, hay be-
neficios de identificar informacion detallada para cada evento, como las partes potenciales que pueden
perpetrar ese evento (tanto desde dentro de la organizacién como por los socios de negocio). Ademas,
si hay mas de un programa/control que mitiga el evento de riesgo, el registro capturaria los diferentes
programas y controles que mitigan ese evento.

De acuerdo con la vision de la UK Office of Government Commerce se definen diferentes categori-
zaciones de riesgo, evento y causas que puedan afectar el cumplimiento de los objetivos de las organi-
zaciones relacionadas con la corrupcion:
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Categorizacion de los riesgos
de corrupcion

Eventos de riesgos de corrupcion

Riesgos estratégicos - factor interno:
son los que amenazan generar una
“interrupcion brusca” en la estrategia
anticorrupcion de la organizacion.
Un riesgo estratégico puede tomar

la forma de un evento potencial que
pueda menoscabar la implementacion
de una estrategia o el logro de las
metas estratégicas anticorrupcion.

No proporcionar un alto nivel de integridad, calidad y
fiabilidad del servicio.

No asegurar politicas y practicas antisoborno y
anticorrupcion, mientras se realizan operaciones,
proyectos o actividades comerciales.

No asegurar la incorporacion del respeto al Codigo
de Etica y Politica de tolerancia cero frente a la
corrupcion, asi como el cumplimiento de los requisitos
legales nacionales contra el soborno y otros requisitos
en la concienciacion del personal y la cultura de la
organizacion en general.

No asegurar que la politica que prohibe el soborno
y la corrupcion esté formalmente documentada y
disponible publicamente para todos los empleados,
socios de negocios y partes interesadas.
Incumplimiento de que los socios de negocios respeten
la politica antisoborno y anticorrupcion de la entidad y
los requisitos del programa de integridad, asi como el
cumplimiento de las leyes y regulaciones nacionales
contra la corrupcion.

No asegurar la percepcion publica y la reputacion de la
entidad en lo que respecta a cultura de Compliance en
sus objetivos y obligaciones de Compliance.

No asegurar que el liderazgo demuestre un respaldo
firme y explicito al programa antisoborno y
anticorrupcion, y exprese una tolerancia 0 en una
declaracion publica formal.

Incumplimiento del liderazgo en definir el alcance, la
extension y el compromiso activo del programa.

Falta de gestion de las prioridades del proceso de lucha
contra el soborno y la corrupcion debido a la falta de
una gestion adecuada del personal clave y los socios
de negocio.

Fallar en no aprovechar las oportunidades para
desarrollar nuevas soluciones proactivas contra el
soborno y contribuir a mejorar la integridad y las
practicas, y la cultura anticorrupcion en todo el pais.
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Categorizacion de los riesgos
de corrupcion

Eventos de riesgos de corrupcion

Riesgos operacionales - Riesgos de
incumplimiento de Compliance -
Factores internos: surgen dentro de

la organizacion, son controlables y
deben eliminarse o evitarse. Algunos
ejemplos son los riesgos de las
acciones no autorizadas, ilegales, poco
éticas, incorrectas o inapropiadas de
los empleados y gerentes, y los riesgos
de fallas en los procesos operativos de
rutina (riesgo de los recursos humanos
de la entidad, relacionado con la
inadecuada capacitacion, negligencia,
error humano, sabotaje, fraude, robo y
apropiacion de informacion sensible,
entre otros).

No impedir el soborno a un funcionario publico.

No impedir que practicas corruptas asignen a socios de
negocio favoreciéndolos sobre base del nepotismo u
otras practicas ilegales en violacion de la evaluacion de
riesgos de la entidad y el proceso de debida diligencia.
Fallar en determinar y asegurar las competencias
(educacion, formacion y experiencia) de las personas
que realizan un trabajo que afecta el desempefio de
Compliance.

Fallar en emitir y publicar una politica clara, visible y
accesible de las obligaciones de Compliance.

Fallar en capacitar o dar asesoramiento a personal y a
terceras partes sobre como lidiar con el incumplimiento
de Compliance

Comprometer o malversar los fondos de la entidad a
través de firmas de contratos ineficientes o con eventos
de riesgo de sobornos.

Fallar en controlar que los informes financieros sean
deliberadamente manipulados.

Fallar en controlar que se produzca malversacion
de activos tangibles o intangibles (por ejemplo,
reembolsos indebidos).

No asegurar la deteccion de conflicto de intereses
que afecta a varias etapas del proceso definido en el
alcance.

Violar los requisitos de la responsabilidad individual
por la exactitud e integridad de los informes financieros.
Fallar en controlar practicas de lavado de dinero, etc.
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Categorizacion de los riesgos
de corrupcion

Eventos de riesgos de corrupcion

Riesgos relacionados con socios de
negocio/terceras partes - Factores
Externos/Internos: sujetos cuya
conducta puede afectar negativamente
a la organizacion en términos de
reputacion.

Fallar en asegurar la participacion de los socios de
negocio/terceras partes a la politica de tolerancia cero
al soborno y la corrupcion de la entidad.
Incumplimiento de los socios de negocio/terceras partes
para garantizar la prestacion de servicios contratados
en lo que respecta a la integridad, Compliance, calidad
y confiabilidad del servicio o producto
Incumplimiento por parte de socios de negocio/terceras
partes de los requisitos legales y reglamentarios locales
de anticorrupcion y Compliance.

Incumplimiento de los requisitos para la evaluacion de
riesgos efectiva.

Compromiso y traicion deliberados, filtracion
intencional de informacion de la entidad o datos
confidenciales realizados por proveedores o personal
tercerizado.

No garantizar que se comprometa la politica de
Compliance, el acuerdo de confidencialidad y la
declaracion de conflicto de intereses de las terceras
partes a través del contrato de prestacion de servicios
y productos.

No asegurar una evaluacion de desempefio continuo y
adecuado de las terceras partes de la entidad a través
del proceso de prestacion de servicios y la capacitacion
y la evaluacion de competencias, etc.

Riesgos financieros/Desarrollo
economico a nivel nacional - Factores

Externos: son los asociados a agentes
humanos o fisicos no relacionados
con la entidad y a su control sobre ella
(terceros).

Las organizaciones no pueden evitar
que ocurran tales eventos. Su gestion
debe centrarse en la identificacion
(tienden a ser obvios en retrospectiva)
y la mitigacién de su impacto.

Cambios en las politicas gubernamentales nacionales:
esto puede afectar negativamente en los proyectos de
funcionamiento del Programa de Integridad

La competencia puede generar impactos en la
reputacion de la organizacidbn por comunicacion
negativa en redes sociales, etc.

Riesgo de corrupcion o incumplimientos por el hecho
de no pagar impuestos y dejar de cumplir o sobornar
para no pagar mas.

Denuncias, litigios judiciales y/o administrativos por
incumplimiento: la entidad podria ser objeto de litigios
en caso de que se notifique de denuncias de hechos de
corrupcion en nombre de la organizacion y que deba
defenderse (demostrar su Programa de Integridad) para
demostrar que el perpetrador actud en beneficio propio.
Problemas macroecondmicos que potencien la
comision de delitos de corrupcion (dentro de una de las
categorizaciones de fraude) al encontrar el perpetrador
un ambito propenso al aumentar la racionalizacion y la
motivacion.
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Categorizacion de los riesgos
de corrupcion

Eventos de riesgos de corrupcion

Riesgos legales/
contractuales/regulatorios
(legislativo) - Factores externos: son
los asociados a agentes humanos o
fisicos no relacionados con la entidad
y con su control sobre ella (terceros).

Negativa o extorsion al otorgar un permiso o una
licencia.

Introduccion inesperada de requisitos reglamentarios o
de licencia.

Enmiendas en la legislacion fiscal.

Introduccion inesperada de requisitos reglamentarios
o de licencia. Modificaciones en la legislacion fiscal.

Riesgos Organizacionales/
Gestiones/Relacionado con los

recursos humanos - Factores internos:

surgen dentro de la organizacion,

son controlables y deben eliminarse

o evitarse. Algunos ejemplos son los
riesgos de las acciones no autorizadas,
poco éticas, incorrectas o inapropiadas
de los empleados y gerentes, y los
riesgos de fallas en los procesos
operativos de rutina.

Practicas inadecuadas en la politica corporativa y
practicas de la entidad.

Personal corrompible.

Personal no seleccionado correctamente.

Sistema de premiacidbn que promueve practicas
ilegales.

Sistema de castigo que no se cumple.

Empleados en areas de alto riesgo de corrupcion o de
ser sobornados.

Empleados acostumbrados a métodos de venta
relacionados con el lobbismo.

Bajo nivel de motivacion del personal para la ejecucion
de los proyectos.

Ineficiente formacion y toma de conciencia sobre la
gestion de riesgos y los requisitos anticorrupcion.
Subestimacion de los factores politicos y de mercado
(por ejemplo, gestion de riesgos y lucha contra la
corrupcion).

Riesgos politicos/sociales globales -
Factores externos: son los asociados
a agentes humanos o fisicos no
relacionados con la entidad y con su
control sobre ella (terceros).

Saltar procesos de seleccion definidos por politicas o
que se adjudicaron a la opcidon no mas conveniente
(proveedor del Estado en productos de primera
necesidad en escenarios especiales como la pandemia
(ej.: lo que sucedid con las vacunas, barbijos,
ambulancias, y muchos insumos ante la urgencia).
Informacion incorrecta en los medios de comunicacion
que afecta la imagen de la organizacion, hechos de
corrupcion, acoso, etc.

Riesgos ambientales - Factores
externos: son los asociados a agentes
humanos o fisicos no relacionados con
la entidad y con su control sobre ella
(terceros).

Catastrofes ambientales provocadas por el hombre
por mala gestion ambiental y dafios a la propiedad
que deriven en sanciones (inundaciones, tormentas,
contaminacion radiactiva, derrame de petrdleo, etc.).
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Categorizacion de los riesgos
de corrupcion

Eventos de riesgos de corrupcion

Riesgos de fallas tecnologicas -
Factores internos: surgen dentro de

la organizacion; son controlables y
deben eliminarse o evitarse. Algunos
ejemplos son los riesgos de las
acciones no autorizadas, incorrectas
o inapropiadas de los empleados y
gerentes, y los riesgos de fallas en

los procesos operativos de rutina
(riesgo de los recursos humanos

de la entidad, relacionado con la
inadecuada capacitacion, negligencia,
error humano, sabotaje, fraude, robo y
apropiacion de informacion sensible,
entre otros).

Falla en la no deteccion de cambios tecnoldgicos que
hacen posible la deteccion de riesgos de soborno.
Falla en no planificar la adecuaciéon de tecnologia:
necesidad de contar con mayores recursos econémicos
y/o modificaciones en la gestion del sistema,
productividad, disminucién de errores humanos, etc.
Fracaso en la implementacion de nuevas tecnologias;
critico para lograr los objetivos anticorrupcion.

Falta de control efectivo de TI.

Falla de seguridad de la informacion y otros problemas
de seguridad.

Riesgos de seguridad cibernética
(cyber attacks) - Factores internos:
estan relacionados con fallas en la
seguridad y continuidad operativa de
los sistemas informaticos, asi como
con problemas en su implementacion
o una inadecuada inversion en
tecnologia.

Fallar en la seguridad informatica al no detener/detectar
fraudes, robo de identidad, extraccion, destruccion,
manipulacion e intrusion de informacion sensible,
critica y confidencial que atente contra la integridad,
de la organizacion y sus partes interesadas.

7.2 Identificar los riesgos (categorizaciones, eventos y sus causas)
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Al planificar una evaluacién del riesgo de corrupcion en toda la organizacion, se debe prestar una
atencion cuidadosa a las partes interesadas involucradas en el proceso. Una variedad de partes interesa-
das podria contribuir a este ejercicio.

Dado que involucrar a mas personas implicara mas recursos y tiempo, esto también lleva a la pre-
gunta de como se puede configurar el proceso de manera eficiente.

Esta seccion explora los principios, técnicas y practicas que pueden ayudar a una empresa a identi-
ficar categorizaciones, eventos, causas y consecuencias del riesgo, es decir:

(Por qué ocurriria corrupcion en la organizacion? y

( Como se perpetraria la corrupcion en la organizacion?

7.2.1 Recoleccién de datos

Hay diferentes formas de recopilar datos e informacion sobre por qué y como pueden ocurrir los
riesgos de corrupcion en una organizacion. Se presentan a continuacion estos métodos y discutimos sus
pros y contras.
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Investigacion de escritorio

La investigacion de escritorio ofrece un excelente punto de partida para una evaluacion de riesgos
de corrupcion. Deben considerarse tanto los recursos externos como los internos. Para ello, se puede uti-
lizar los informes internos del departamento de Auditoria Interna sobre riesgos de cumplimiento, casos
de incumplimiento y riesgos comunes de corrupcion.

Otra fuente interna es analizando un registro de casos de corrupcion pasados y las denuncias de
irregularidades del canal de denuncias. Ademas, las verificaciones de antecedentes de terceros (por
ejemplo, proveedores y agentes), los informes de diligencia debida de adquisiciones y las evaluaciones
de los informes de licitacion ofrecen una ventaja. También vale la pena considerar las fuentes externas
que ofrecen perfiles de paises sobre corrupcion o casos de corrupcion especificos de la industria.

Ademas de los informes facilmente disponibles, una organizacion puede utilizar analisis adicionales
usando datos financieros que brindan cifras de ventas y comisiones pagadas a los agentes para compilar
una herramienta de analisis de sensibilidad de pais/ubicacion.

Asimismo, se podria considerar un analisis del gasto en entretenimiento, regalos y hospitalidad por
unidad operativa. Las funciones de auditoria interna a menudo descargan datos relacionados con una
unidad operativa en particular de los sistemas de TI y de contabilidad de toda la empresa para su analisis.
Esto puede identificar areas de mayor riesgo que pueden estar sujetas a una investigacion mas profunda
empleando otros métodos. El mismo proceso se puede aplicar a la recopilacion de datos relacionados
con posibles riesgos de corrupcion.

Por ultimo, analizar los socios de negocio/terceras partes claves (partes externas con la que la or-
ganizacion tiene, o planifica establecer, algiin tipo de relacion comercial) en regiones de alto riesgo,
ademas de las areas en las que una empresa tiene interacciones con gobiernos o funcionarios guberna-
mentales; también puede ayudar a identificar donde pueden existir riesgos de corrupcion.

Entrevistas

Entrevistar a las partes interesadas clave puede ser un método eficaz para obtener una vision general
de los riesgos de corrupcion en una empresa. Primero, varias funciones corporativas del personal (tales
como cumplimiento, legal, gestion de riesgos, auditoria interna, recursos humanos, contrataciones/com-
pras, seguridad y cualquier unidad de investigacion) pueden ofrecer informacion valiosa a un alto nivel.

La gerencia de linea que se ocupa de los riesgos operativos en el dia a dia a menudo puede propor-
cionar informacion adicional que surja de la experiencia operativa. Los duefios de ciertos procesos pue-
den identificar problemas especificos del proceso. También se podria considerar las opiniones de las par-
tes interesadas externas (como los proveedores, los clientes, los auditores externos, los investigadores,
las autoridades locales, los principales accionistas o inversores institucionales, e incluso los periodistas).

Las entrevistas pueden permitir mas detalles que las encuestas o la investigacion de escritorio y
ofrecen la oportunidad de hacer preguntas adicionales, explorando los riesgos con mas detalle. Las
entrevistas pueden realizarse individualmente o en grupos pequefios siempre que no se excluyan las
percepciones individuales debido a personalidades dominantes o dinamicas de grupo.

Encuestas y autoevaluaciones
Una encuesta puede ser una herramienta eficiente para recopilar opiniones sobre los riesgos de co-
rrupcion tanto de los empleados como de las partes externas. Las encuestas son una herramienta valiosa
para recopilar opiniones de gerentes y empleados en diferentes funciones. Ademas de la identificacion
de los riesgos, la metodologia de la encuesta también ayuda a crear conciencia sobre el tema de la co-
rrupcion. Las encuestas como herramienta por si mismas presentan ventajas significativas, que incluyen:
* Bajo costo de implementacion: dependiendo del modo de entrega, las encuestas pueden ser
relativamente econdmicas de gestionar.
» Facilidad de implementacion: la empresa tiene flexibilidad durante la fase de desarrollo para deci-
dir como se debe administrar la encuesta, es decir, en linea, en persona, por correo electronico, etc.
» Estandarizacion: las preguntas se pueden estandarizar para permitir uniformidad, lo que ayuda
a medir e interpretar los resultados.
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Una herramienta de autoevaluacion es un recurso adicional para la identificacion de riesgos, parti-
cularmente en empresas con diferentes ubicaciones y unidades operativas. Requiere que los riesgos sean
identificados y compilados por personas relevantes dentro de la empresa para crear un registro de riesgos
a partir de la informacion recibida. Uno de los muchos beneficios de una herramienta de autoevaluacion
es que proporciona un conjunto personalizado de riesgos de corrupcion impulsados en gran medida por
el conocimiento, la actitud y los procesos del entorno operativo de las empresas locales. Esto asegura
que los entornos operativos de los segmentos clave de una empresa (como las unidades operativas) se
consideren en lugar de desarrollar un conjunto de riesgos genéricos y estandarizados a nivel corporativo
y trasladarlos a las unidades operativas.

Una encuesta se puede utilizar como una autoevaluacion para la gerencia (divisional o regional) y
también preguntando donde ven riesgos de corrupcion en sus operaciones

Al considerar una encuesta, una buena preparacion es clave, ya que existen algunos conflictos potenciales:

» Conocimiento: el término “corrupcion” se interpreta de manera diferente en todo el mundo. En
algunos paises, un obsequio comercial puede ser un acto de corrupcion segun las leyes penales
aplicables, mientras que en otros paises tal obsequio puede no entenderse como tal.

» (Calidad de los datos: preguntarle a un gerente de un pais cuales son sus cinco riesgos principales
de corrupcion puede ser percibido por ese gerente como una expedicion de “caza corporativa”
que puede llevar a una solicitud no deseada de mas controles y lineas jerarquicas. Esta percep-
cion puede afectar las respuestas del gerente de ese pais.

» Analisis: las preguntas abiertas pueden ser valiosas en algunas situaciones, pero a menudo con-
ducen a un mayor trabajo en el analisis, potencialmente, en muchos idiomas diferentes.

Talleres, sesiones de lluvia de ideas o focus group (grupos focales)

El uso de talleres o sesiones de “lluvia de ideas” para explorar los riesgos de corrupcion puede ser
una forma eficaz y eficiente de recopilar opiniones de diferentes partes interesadas. Discutir las diferen-
tes opiniones sobre los riesgos ayuda a generar comprension.

Un taller podria cubrir varios pasos en el proceso de evaluacion de riesgos de corrupcion. Podria co-
menzar, por ejemplo, en un formato de “sala de riesgos”, llevando a los participantes a través de la etapa
de definir y discutir los riesgos (categorizaciones y eventos), evaluar la probabilidad y el impacto poten-
cial (causas y consecuencias) y dar como resultado un perfil de riesgo acordado y adaptado a la empresa.

Podria continuar y desarrollar un plan de accion para mitigar los riesgos. Una forma de identificar
los posibles riesgos de corrupcion podria ser plantear a cada participante la siguiente pregunta: “Si in-
tentara ser corrupto, ;Qué método utilizaria y como lo haria?”.

Establecer los
objetivos de la
organizacidn

Organizacibn
S
\contexto
Identificar las | [ Definir el
partes interesadas entomo externd
¥ 5us objetivios @ interna

Comprension de la organizacion y su contexto
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Analisis de los factores internos y externos

El analisis de los factores internos y externos es una de las consideraciones que debe incluir la re-
vision periddica por la alta direccion. Por ello, la organizacion deberad evidenciar, mediante informes,
estudios, actas, y otro tipo de documentos la realizacion de este.

" =Entorno social y cultural, politico legal, reglamentario, financiero, tecnoldgico,
- econdmico, natural y competitivo, a nivel interacional, nacional, regional o local
= *Los factores y las tendencias que tienen impacto en los objetivos de 13 organizacion
- /= Las relaciones con las partes interesadas, sus percepciones y sus valores

* El goblerno, la estructura de la organizacidn, las funciones y las responsabilidades

n ] g1 = 41 0 00 * Las politicas, los objetivos y las estrategias que se establecen para conseguirios
interno « Las aptitudes, entendidas en térmings de recursos y conocimientos [e.g: capital,

HiEmpo, Personas, Procesos, sSitemas y tecnologias)

= Las relaciones con las partes interesadas, sus percepcionas y sus valores

= [a cultura de la organizacion

= Los sistemas de informacidn y los procesos de toma de declsiones

= Las normas, directrices y modelos adopatados por [a organizacidn

El analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) es uno de los mas exten-
didos, dado que su orientacion favorece la toma de decisiones estratégicas. Este analisis considera los
factores internos (debilidades y fortalezas) y los factores externos (amenazas y oportunidades).

» Seguimiento y revissin de tendencas en ios » Establecimiento de convenios de proveeduria de
costos y disefics de nuevos productos. largo plazo.

» Satisfaccidn del cliente con los productos + Desarrollo conjunto con los dientes de nuevos
actuales, productos.

+ Ubicaciin geogrifica estratégica. + Cambio a materiales mas ligeros y resistentes,
Fortalezas Oportunidades
Analisis
FODA
Debilidades Amenazas

« [Posible cancelacion del Tratado de Libre Comercio
+ Bajo poder de negociacidn, o cambios adversos en nuevo tratado.
= Altos costos relacionados con nuevas tecnologias. + Envejecimiento poblacional en paices
= Nimero insuficiente de provesdores competitivo, desarrellados.
+ Posible movimiento de los chentes a otros paises.
Ejemplo de matriz FODA
Bow tie analisis (BTA)

Este andlisis es una forma esquematica de describir y analizar las vias de un riesgo desde las causas
hasta las consecuencias, asi como las debilidades de la gestion de riesgos. Combina el analisis de la cau-
sa del evento con sus consecuencias para prevenir o mitigar las consecuencias indeseables o estimular
y promover las consecuencias deseables. A menudo es extraido directamente de una sesion de lluvia de
ideas.
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Consecuencia

7.2.2 Identificar los riesgos

A continuacion, definimos y brindamos ejemplos de categorizaciones, eventos y causas de riesgos
de corrupcion en procesos especificos.

Las categorizaciones, eventos y causas de riesgos son las razones por las que la corrupcion puede
ocurrir en una organizacion en funcion de su entorno, incluida la naturaleza y ubicaciones de sus ope-
raciones. Una forma de ilustrar las categorizaciones, eventos y causas de riesgos es observar el Fraud
Triangle (Triangulo del fraude) de Donald Cressey, que define tres elementos y condiciones que permi-
ten que ocurra el fraude: presion/motivo, oportunidad y racionalizacién/actitudes. Aunque este triangulo
se desarroll6 en relacion con los riesgos de fraude, también se puede usar para identificar las categori-
zaciones, eventos y causas de riesgos de corrupcion. Al aplicar el Fraud Triangle para evaluar el riesgo
de corrupcion, se debe tener en cuenta los siguientes elementos:

» Una presion/motivo financiero o incentivo percibido (por ejemplo, presion para cumplir con las

expectativas del cliente, objetivos financieros, objetivos de ventas).

» Una oportunidad percibida para cometer un acto de corrupcion con baja probabilidad de de-
teccion (por ejemplo: monitoreo/controles que se perciben como ineficaces o una estructura
corporativa muy compleja).

» Racionalizacion o actitudes (por ejemplo, historial de practicas ilegales en la empresa, como
que los competidores pagan sobornos, nadie se enterard, si no hago esto, perderé el contrato y
mi trabajo, baja moral del personal).

QOportunidad

Una vez que una empresa comprende las causas de los riesgos, puede identificar la consecuencia del
riesgo dadas esas categorizaciones y eventos. Estos eventos de riesgo representarian ejemplos de donde
y cdmo puede ocurrir la corrupcion en la empresa.
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Para realizar una evaluacion exhaustiva del riesgo de corrupcion, es 1til distinguir entre “categori-
99 ¢

zaciones de riesgos de corrupcion”, “eventos de esas categorizaciones” y “las causas y consecuencias
de la corrupcion”.

7.2.3 Riesgos de corrupcion en procesos especificos

A continuacion, se presentan algunos ejemplos de procesos especificos que son vulnerables a la
corrupcidn y merecen atencién adicional al realizar una evaluacion de riesgos de corrupcion para una
organizacion.

Adquisiciones

Para la mayoria de las empresas, la funcion de contrataciones o abastecimiento es crucial para su
negocio.

Al comprar productos o servicios de los proveedores, especialmente cuando el proveedor depende
en gran medida del contrato, existen algunos riesgos de corrupcion comunes que deben tener en cuenta:

Sobornos y comisiones ilegales

Los empleados en la funcion de abastecimiento (o sus gerentes) pueden recibir un soborno o comi-
sion ilegal por parte del proveedor a cambio de obtener negocios. Este soborno puede ser en efectivo
o puede involucrar cualquier cosa de valor, como: obsequios, viajes, comidas y entretenimiento no
estandar, uso de tarjetas de crédito o transferencias de efectivo disfrazadas de “préstamos”. Pero los
empleados de abastecimiento también podrian solicitar un soborno, por ejemplo, ofreciéndose a aceptar
pagar un precio superior por bienes o servicios a cambio.

Esquemas de sobrefacturacion

La sobrefacturacion es un esquema de fraude financiero mediante el cual una empresa recibe pre-
cios de factura mas altos de lo normal, que se pagaran porque la persona que aprueba las facturas esta
involucrada en el esquema. Es posible que el aprobador de facturas ya haya recibido un soborno o que
al proveedor simplemente se lo esté utilizando como un vehiculo para transferir efectivo que finalmente
se reembolsara a los oficiales de adquisiciones.

Manipulacion de licitaciones y fijacion de precios

Durante situaciones de oferta/propuesta/licitacion, varios proveedores pueden unir fuerzas y com-
prometer el proceso de licitacion al acordar quién ofrecerd el precio mas bajo para ganar el proyecto. A
cambio, los otros proveedores que participan en el esquema de manipulacion de licitaciones ofreceran
el precio mas bajo en situaciones de licitacion para otros proyectos.

Este riesgo aumenta cuando solo hay unos pocos proveedores que pueden brindar el servicio (es
decir, un oligopolio en un sector altamente especializado) o cuando el proyecto es costoso y el proveedor
debe hacer una inversion considerable para ganar el proyecto (por ejemplo, para grandes proyectos de
infraestructura).

Ventas
Los esquemas mencionados en la seccion “Adquisiciones” anterior también podrian aplicarse a los
procesos de ventas. Ademas, se debe considerar algunos de los siguientes riesgos de corrupcion:

Uso de agentes

Al ingresar a nuevos mercados, las empresas a menudo dependen de agentes o consultores para
familiarizar a la empresa con una nueva region y las practicas comerciales locales, o para presentar la
empresa a clientes potenciales. Por lo general, el agente trabaja a comision y recibe un porcentaje de
las ventas como tarifa. A veces, los agentes aseguran los contratos compartiendo sus honorarios con el
personal del lado del cliente.
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Regalos y entretenimiento lujosos

Los obsequios, comidas y entretenimientos habituales se consideran aceptables en muchos paises.
Las diferencias culturales hacen que a veces sea dificil decidir qué es lo correcto.

Se puede esperar que los gerentes de ventas entreguen obsequios personales exclusivos que pueden
ser costosos 0 que paguen cenas de negocios y entretenimiento nocturno. Esta situacion puede convertirse
facilmente en una pendiente sinuosa, lo que dificulta evitar pagos que cruzan la linea entre las practicas
permisibles y el soborno. Cuando la empresa no esta al tanto de las costumbres locales, la competencia es
feroz o se involucran oportunidades comerciales importantes, la empresa puede sentirse presionada para
aceptar la situacion y participar en practicas que violan las leyes o regulaciones en una o mas jurisdicciones.

Importacion y exportacion de mercancias - pagos por despacho de aduana o transporte de
mercancias

Al importar o exportar bienes, los funcionarios de la aduana pueden solicitar un soborno (o ayudar
a los clientes que ofrecen sobornos primero). Especialmente cuando hay presion de tiempo para acelerar
el despacho (productos perecederos, multas por entrega tardia, etc.), el funcionario de aduanas podria
aprovechar la situacion.

Cuando se transportan mercancias en determinadas geografias, los funcionarios locales pueden exi-
gir una tarifa para permitir que los vehiculos que transportan las mercancias o el personal de la empresa
utilicen una ruta determinada o pasen un puesto de control, incluso si todas las visas o permisos oficiales
estan en regla.

Dichos pagos son comunes en muchos paises, aunque pueden estar prohibidos por ley o reglamento
para que el pagador los ofrezca o realice, o el beneficiario los solicite o reciba.

Interaccion con el gobierno

Hacer negocios a menudo implica la interaccidon con el gobierno. Ejemplos de interacciones con
entidades o funcionarios gubernamentales incluyen tener un cliente de gobierno y un socio de gobierno,
tratar con funcionarios de aduanas y obtener permisos, visas o licencias (por ejemplo, para formar una
entidad legal; realizar negocios; producir, importar, transportar o entregar ciertos bienes y servicios;
construir una instalacion de produccion u otras instalaciones; poseer u operar un vehiculo; contratar per-
sonal local o extranjero; o hacer que el personal extranjero de la empresa resida y trabaje en el pais, etc.).

Cuando el permiso, visa o licencia es critico y una empresa no tiene alternativas, el riesgo de sobor-
no, comisiones ilegales o extorsion es comun en ciertos lugares.

Apoyo politico

En algunos paises, los funcionarios del gobierno nacional o local pueden solicitar una contribucién
“voluntaria” a un partido politico una vez que se otorga un permiso o se otorga un proyecto de construc-
cion. Aunque no es necesariamente ilegal segtn las leyes locales, esto podria interpretarse como un pago
indebido en violacion de las leyes de soborno en el extranjero de muchos paises.

Protocolos de seguridad

En ciertos paises, es posible que se requiera que una empresa tenga seguridad en el pais para sus
empleados en respuesta a los riesgos de seguridad planteados en ciertos paises. La fuerza policial local
que esta obligada por ley a proporcionar dicho servicio puede solicitar sobornos por encima de la tarifa
estipulada por el gobierno regular.

Ademds, las empresas de seguridad pueden poner en riesgo a una entidad si esa empresa de seguri-
dad actia de manera poco ética o viola las leyes de corrupcion mientras actiia en nombre de una empresa.

Programas sociales

Pueden surgir otras situaciones en las que los funcionarios del gobierno presionen a las empresas/
contratistas para que ayuden con proyectos de infraestructura local o programas sociales, que estan di-
rectamente afiliados a ciertos politicos, partidos politicos o sus intereses.
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Contribuciones benéficas y patrocinios

Las contribuciones caritativas y el patrocinio de eventos y conferencias también pueden presentar
riesgos para sobornos. Las contribuciones a organizaciones benéficas que estén realmente vinculadas
a actividades corruptas, o que sean vehiculos clandestinos de lavado de dinero pueden exponer poten-
cialmente a una empresa a violaciones de las leyes de corrupcion en ciertos paises. El patrocinio de
conferencias organizadas o a las que asisten entidades o funcionarios gubernamentales también puede
exponer potencialmente a una empresa a violaciones de las leyes de corrupcion en ciertos paises.

Riesgos de la industria

Si bien algunos riesgos de corrupcion pueden aplicarse a muchas o todas las industrias, otros pueden
ser mas especificos de la industria. Como se discutid en la “Evaluacion de riesgos de corrupcion”, depen-
diendo de los sectores industriales en los que o con los que la empresa realiza negocios, la probabilidad
de que la corrupcion se convierta en incidentes reales de corrupcion puede variar considerablemente.

7.2.4 Elementos para incluir en el Registro de riesgos (EB)

Cada categoria, sus eventos de riesgo y causa de riesgo podrian documentarse individualmente en
el Registro de riesgos.

Veamos a continuacion un ejemplo de como documentar tres categorias riesgos de corrupcion (Ries-
go estratégico, Riesgo de Integridad y Riesgo relacionado con Socios de Negocio/Terceras partes) y sus
eventos asociados, causas y consecuencias de la falla en el Registro de riesgos.

Ubicacién/Region
Unidad de Negocio: Unidad XYZ

Categoria de riesgo Riesgo Riesgos Riesgos relacionados
de corrupcion estratégico de Integridad con Socios de Negocio

No proporcionar No impedir el Fallar en asegurar la

un alto nivel soborno a un participacion de los socios

de integridad, funcionario con el de negocio a la politica de

. transparencia objetivo de facilitar | tolerancia cero al soborno y

Evento del riesgo de - ., e .
et y ﬁa'bl'hdad del 1?1 exp'edlclon d'e la corrupcion de la entidad.

servicio, y la entrega | licencias, permisos,

de productos; y certificados y otros

garantizar una mejora | tipos de servicios

continua. publicos.

Financieros, legales, | Financieros, legales, | Dafio del patrimonio
Consecuencias de la | regulatorios, regulatorios, institucional, dafio de la
falla operativos y de operativos y de imagen y reputacion.

reputacion. reputacion.

Fallar en el Fallar en la toma Falta de difusion de la
Causa de Ia falla complrror'niso de conciencia y cultura corporativa.

estratégico del formacion.

liderazgo.
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7.3 Calificacion de la probabilidad y el impacto potencial de cada evento de
corrupcion (EB)
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Asignar recursos de manera eficiente y efectiva para los riesgos de corrupcion identificados en cada
evento es calificar la probabilidad de que pueda ocurrir y el impacto potencial correspondiente de ese
suceso. El objetivo es priorizar las respuestas a estos riesgos de corrupcion en un formato logico basado
en una combinacion de su probabilidad de ocurrencia y su impacto potencial.

Existe cierta subjetividad en la evaluacion de la probabilidad y el impacto potencial, y las califi-
caciones se veran influenciadas por la experiencia y los antecedentes de los miembros del equipo de
evaluacion. En ocasiones, la evaluacion puede reflejar un punto de vista dominante o un nivel de sesgo,
consciente o inconsciente, que hace que los resultados no sean creibles para un tercero objetivo o un
especialista en lucha contra la corrupcion. Entonces puede ser necesaria la intervencion de un facili-
tador, cuyo objetivo es ayudar a evitar invertir mucho tiempo y esfuerzo en una evaluacion sin lograr
resultados validos.

7.3.1 Calificacion de probabilidad de ocurrencia

La probabilidad de cada evento de riesgo identificado debe evaluarse sin considerar las medidas de
mitigacion en la organizacion.

La gerencia debe considerar la probabilidad de que el evento de riesgo sea perpetrado por un in-
dividuo o grupo de individuos que actiian de manera colusoria. Bajo este marco, se recomienda que la
evaluacion de la probabilidad se exprese como la probabilidad de que el evento ocurra dentro de los
proximos 12 meses. Este plazo debe ajustarse seglin sea necesario para adaptarse a las caracteristicas de
los objetivos de gestion del riesgo de corrupcion de la empresa.

Algunas de las causas a considerar al estimar la probabilidad de cada evento de riesgo de corrupcion
incluyen:

» Lanaturaleza de la transaccidn o proceso con el que se relaciona el evento (por ejemplo, si exis-

te alguna interaccion con funcionarios gubernamentales).

» Incidentes del evento de riesgo de corrupcion ocurridos en el pasado en la empresa.

» Incidentes del evento de riesgo de corrupcion en la industria empresarial.

* Lacultura y el ambiente de corrupcion local en la region donde se perpetraria el evento.

» El nimero de transacciones individuales relacionadas con el evento.

» La complejidad del evento de riesgo, el nivel de conocimiento y habilidad requeridos para su

ejecucion.

* El niimero de personas necesarias para llevar a cabo el plan.

» El ntimero de personas involucradas en la aprobacion o revision del proceso o transaccion rela-

cionada con el evento.

Para empresas con multiples ubicaciones y unidades operativas, la probabilidad de cada evento de
riesgo de corrupcion puede variar entre diferentes ubicaciones y unidades operativas. Por ejemplo, el so-
borno de un funcionario gubernamental para el despacho de aduanas puede ser mas probable en ciertos
paises y menos probable en otros.

7.3.2 Calificacion del impacto potencial de la ocurrencia

El proceso de evaluacion del impacto potencial de un evento de riesgo se lleva a cabo de manera
similar al proceso de probabilidad. El equipo de evaluacion debe evaluar la magnitud del impacto po-
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tencial de cada evento de riesgo en particular. Por lo general, esta consideracion del impacto potencial
cubre una amplia gama que incluye dafios financieros, legales, regulatorios, operativos y de reputacion.
Algunas de las consecuencias a considerar al estimar el impacto potencial de cada evento de riesgo
incluyen:
» Impacto de incidentes pasados de riesgos de corrupcion en la empresa si los hubiere.
» Impacto de los incidentes del evento de corrupcion en otras empresas.
+ Cantidades potenciales de multas o sanciones.
* FEl costo de oportunidad que surge de las restricciones reglamentarias sobre la capacidad de la
empresa para operar o expandirse.
* Impacto en operaciones, como la interrupcidon de la capacidad de la empresa para transportar
mercancias u obtener permisos u otras aprobaciones requeridas.
» Impacto potencial en los estados financieros.
» Impacto en la contratacion y retencion de empleados.
» Impacto en la retencion de clientes e ingresos futuros.
» Impacto financiero de costos de litigio.
» Impacto reputacional.

Para empresas con multiples ubicaciones o unidades operativas, el impacto potencial de cada evento
puede variar entre diferentes ubicaciones y unidades de negocio. Por ejemplo, algunas unidades operati-
vas en una empresa comercial pueden vender bienes de pequefio valor a consumidores individuales que
se compran en tiendas minoristas, mientras que otra unidad de negocios puede vender bienes de valor
mayor o total a instituciones, incluidos los gobiernos.

7.3.3 Métodos de calificacion

Hay muchas formas diferentes de calificar y comunicar la probabilidad o el impacto potencial de
cada evento de riesgo de corrupcion. Se podria utilizar una escala cuantitativa, con puntuaciones apli-
cadas juiciosamente a cada evento de riesgo. En la tabla de “Ejemplo de Matriz de puntaje de probabi-
lidad” y “Ejemplo de Matriz de puntuacion de impacto potencial” se ilustran ejemplos de matrices de
puntuacion de cinco puntos.

Ejemplo de Matriz de puntaje de probabilidad

Matriz de puntuacion de cinco puntos para evento de riesgo de corrupcion identificado

1- MUY IMPROBABLE - Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se tiene
entre 1% a 25% de seguridad de que este se materialice.

2 - IMPROBABLE - Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene entre 25% a
50% de seguridad de que este se materialice.

3 —MODERADA - Riesgo cuya probabilidad de ocurrencia es media, es decir, se tiene entre 51% a
74% de seguridad de que este se materialice.

4 - PROBABLE - Alta - Riesgo cuya probabilidad de ocurrencia es alta, es decir, se tiene entre 75%
a 89% de seguridad de que este se materialice.

5 - CASI CERTEZA - Riesgo cuya probabilidad de ocurrencia es muy alta, es decir, se tiene plena
seguridad de que este se materialice; tiende a estar entre 90% y 100%.
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Ejemplo de Matriz de puntaje de impacto potencial

Ejemplo de Matriz de puntuaciéon de impacto potencial de cinco puntos

: e c Puntaj
para evento de riesgo de corrupcion identificado untaje

INSIGNIFICANTE - Riesgo cuya materializacion puede generar pérdidas financieras
que tendran un impacto menor en el presupuesto y/o comprometen de forma menor la 1
imagen publica de la organizacion.

MENOR - Afecta parcialmente al proceso. Riesgo cuya materializacion puede generar
pérdidas financieras que tendran un impacto menor en el presupuesto y/o comprometen 2
de forma menor la imagen publica de la institucion.

MODERADO - Afecta parcialmente al proceso. Riesgo cuya materializacion puede
generar pérdidas financieras que tendran un impacto moderado en el presupuesto y/o 3
comprometen moderadamente la imagen publica de la institucion.

MAYOR - Impacto negativo en la Institucion. Riesgo cuya materializacion puede
generar pérdidas financieras que tendran un impacto importante en el presupuesto y/o 4
comprometen fuertemente la imagen publica de la institucion.

CATASTROFICO - Consecuencias desastrosas sobre el sector. Riesgo cuya
materializacion puede dar lugar a la finalizacion de la actividad de la institucion, pérdidas 5
reputacionales, de imagen y consecuencias legales.

Algunas empresas, en particular las que son mas grandes y pueden asignar recursos apropiados para
este ejercicio, pueden preferir incluir mas criterios para sus matrices de puntuacion. Como alternativa a
la matriz anterior, otra opcion puede ser incluir definiciones de ciertos factores para proporcionar mas
estructura a quienes evaltan las calificaciones. En la probabilidad de calificacion, estos factores podrian
incluir el porcentaje de probabilidad de ocurrencia, el estado de los casos reales y la complejidad del
evento de riesgo. Al calificar el impacto potencial, podrian incluir el impacto en la reputacion, el impacto
financiero, el impacto regulatorio, el impacto en los clientes y el impacto en los empleados. Se presentan
mas abajo las Tablas de “Ejemplo de Matriz de puntaje de probabilidad multifactorial” y “Ejemplo de
Matriz de puntaje de impacto potencial multifactorial” para ver ejemplos de estos enfoques.

Ejemplo de Matriz de puntaje de probabilidad multifactorial

Estado de los casos
Probabilidad Puntaje Cuantitativo reales del evento Complejidad
de riesgo
Moy beja cousa e de mcidente | perpetar nclso s
probabilidad <10% de . perp
.. 1 o (reduciendo la lugar de controles.
de actividad de probabilidad o o1
., posibilidad de que se
corrupcion. :
repita).
Poca probabilidad La causa pr1n01p'fll DlﬁCll def perpetrar
.. 10%—25% de del incidente esta incluso sin controles
de actividad de 2 o
. probabilidad en proceso de ser en su lugar.
corrupcion. .
remediada.
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Estado de los casos
Probabilidad Puntaje Cuantitativo reales del evento Complejidad
de riesgo
Alguna probabilidad Se ha contenido el Modera.damente
. 26%—-50% de incidente. complejo de
de actividad de 3 o .
. probabilidad perpetrar sin
corrupcion.
controles en su lugar.
Probabilidad El incidente esta Fécil de perpetrar sin
considerable 4 51%—75% de en proceso de ser controles en su lugar.
de actividad de probabilidad contenido.
corrupcion.
Muy alta El incidente ha Muy facil de
probabilidad 5 >75% de sido reportado y perpetrar sin
de actividad de probabilidad actualmente esta bajo | controles en su lugar.
corrupcion. investigacion.

Ejemplo de Matriz de puntuacion de impacto potencial multifactorial

lFieypeatio Legal/ Partes Partes
. Puntaje | Reputacion Financiero o . interesadas/ interesadas/
potencial Cumplimiento .
Clientes Empleados
Minima El impacto Aviso de Quejas Impacto
atencion de los | financiero infraccion / minimas de insignificante
medios locales | es <5% de advertencias clientes y enla
Impacto no répidamente la partida | que requieran costos de ' capacidad del
.y . 1 contenida, presupuestaria | accion recuperacion. | Departamento
significativo e . - .
recuperabilidad | seleccionada | administrativa de  para
a corto plazo. | (por ejemplo, |y sanciones contratar
facturacion o | minimas. y retener
ingresos). empleados.
Impacto del El impacto Los litigios de | Disminucién | Algun impacto
mercado local | financiero los 6rganos minima en las | en la capacidad
en la marca y la | esté entre el de gobierno relaciones con | del
reputacion del | 5% y el 10% | sujetos a multas | los clientes Departamento
Impacto Departamento. | de la partida' y sanciones y algunos para contratar
menor 2 presupuestarla moderadas costos de . y retener
seleccionada | pueden estar recuperacion. | empleados.
(por ejemplo, | sujetos a
facturacion o | procedimientos
ingresos). regulatorios y /
o audiencias.
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Tt Legal/ Partes Partes
. Puntaje | Reputaciéon Financiero o . interesadas/ interesadas/
potencial Cumplimiento .
Clientes Empleados
Cobertura El impacto Litigios sujetos | Pérdida o Impacto
sostenida financiero a multas o deterioro de | significativo en
de la prensa estd entre el sanciones las relaciones | la capacidad del
local con 10% y el 20% | sustanciales, con los Departamento
Impacto 3 implicaciones | de la partida sujetos a clientes y de ---- para
moderado cada vez presupuestaria | procedimientos | costos de contratar y
mayores para | seleccionada | regulatorios y/ | recuperacién | retener a los
los clientes. (por ejemplo, | o audiencias. moderados. mejores.
facturacion o
ingresos).
Cobertura de El impacto Potencialmente, | Relaciones Gran
prensa nacional | financiero un escrutinio tensas con los | impacto en la
o regional esté entre el significativo clientes clave | capacidad del
sostenida 20% y el 30% | del 6rgano y costos de Departamento
con dafio a de la partida de gobierno, recuperacion | de ---- para
largo plazo presupuestaria | investigaciones | significativos | contratar a los
a la imagen seleccionada | sujetas a multas | y amenaza mejores.
Impacto 4 publica. (por ejemplo, |y sanciones para el
mayor facturacion o | sustanciales, crecimiento
ingresos). que pueden futuro.
incluir algunos
cargos penales,
sujetos a
procedimientos
regulatorios y /
o audiencias.
Cobertura El impacto Gran escrutinio, | Pérdida de Impacto
global de los financiero investigaciones | relaciones sostenido en la
medios. esta > 30% sujetas a multas | importantes | capacidad del
de la partida y sanciones con los Departamento
presupuestaria | sustanciales, clientes de  para
Impacto . . .
catastrofico 5 selecc.lonada incluidos cargos | y grave contratar y
(por ejemplo, | penales y/u amenaza para | retener a los
ingresos o ordenes de cese | el crecimiento | mejores.
egresos). y desistimiento, | futuro.
posible accion
reguladora.

7.3.4 Calculo del riesgo inherente

La combinacion de las evaluaciones de impacto potencial y de probabilidad para cada evento de
riesgo de corrupcion da como resultado una evaluacion del riesgo de corrupcion inherente. El riesgo
inherente representa el nivel de riesgo general de cada evento sin tener en cuenta las medidas de miti-
gacion. Son estas areas donde la mitigacion de los controles probablemente sera mas importante para
mitigar los eventos de corrupcion.

Hay muchas formas diferentes de determinar el riesgo inherente de cada evento de riesgo de corrup-
cion. El riesgo inherente se puede determinar cuantitativamente como un factor de las evaluaciones de
probabilidad y de impacto potencial.

Como ejemplo de una escala cuantitativa simple, consulte los formatos de puntuacion en las Tablas
de “Ejemplo de Matriz de puntaje de probabilidad” y “Ejemplo de Matriz de puntuacion de impacto po-
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tencial” en Métodos de calificacion, donde cada riesgo de corrupcion identificado tiene una puntuacion
de probabilidad numérica y una puntuacion de impacto potencial numérica. La multiplicacion de estas
dos puntuaciones se puede utilizar para calcular un puntaje de riesgo inherente.

Puntaje de probabilidad de riesgo de corrupcion A
X

Puntuacion del impacto del riesgo de corrupcion potencial B
Puntuacion de riesgo inherente C

Utilizando la escala cuantitativa de 1 a 5 de las Tablas de “Ejemplo de Matriz de puntaje de proba-
bilidad” y “Ejemplo de Matriz de puntuacion de impacto potencial” en Métodos de calificacion, en la
Tabla de “Ejemplo de enfoque cuantitativo para evaluar el riesgo inherente” se incluye un ejemplo de
como se puede determinar cuantitativamente el riesgo inherente.

Ejemplo de enfoque cuantitativo para evaluar el riesgo inherente

Nivel de Riesgo Multiplicacion de los puntajes de
Inherente probabilidad y de impacto potencial
Aceptable 4 0 menos
Moderado 5-6

Importante 8-12
Inaceptable 15-25

7.3.5 Cisnes negros, evaluaciones de riesgos y el impacto de la ignorancia

Los “cisnes negros” (Taleb, 2007) son acontecimientos que se cree que estan fuera de lo posible vy,
sin embargo, ocurren. Los percibimos como sucesos aleatorios, pero esconden trampas logicas que nos
impiden la vision de conjunto. A estos sucesos aparentemente aleatorios, que a menudo tienen profundas
consecuencias para el individuo e incluso para las sociedades en su conjunto, Taleb los llama “Cisnes
Negros”. Ocurren cuando nuestro juicio se ve nublado por el deseo de encajar la informacion en narra-
tivas ordenadas y féciles de entender. Se parecen mucho a los actos de corrupcion que, en opinion de la
Alta Direccion, jamas podrian ocurrir en una empresa con tantos controles.

Como seres humanos, somos especialmente buenos a la hora de convertir todos los estimulos de
nuestro entorno en informacion significativa, pero que seamos capaces de reflexionar y ordenar el mun-
do que nos rodea no significa necesariamente que lo hagamos siempre bien. Para empezar, tendemos a
tener una mirada estrecha sobre nuestras creencias: una vez que tenemos una idea sobre como funciona
el mundo, nos aferrarnos a ella. Pero, como el conocimiento humano esta en constante crecimiento y
evolucion, este enfoque dogmatico tiene poco sentido.

Este tipo de pensamiento dogmatico puede dar lugar a grandes sorpresas. A veces nos sorprenden
los acontecimientos no porque sean aleatorios, sino porque nuestra perspectiva es demasiado estrecha.
Estos “Cisnes Negros” pueden llevarnos a reconsiderar radicalmente nuestra visiéon del mundo. Seran
tan triviales como aprender que no todos los cisnes son blancos, o tan transformadores como advertir
que alguien de la Alta Direccidén paga sobornos o acepta de clientes a personas vinculadas al narcotra-
fico. Cada escandalo de Compliance que vemos casi a diario en las noticias esconde un Cisne Negro.

El efecto de un “Cisne Negro” no es el mismo para todos. Algunos se veran enormemente afectados,
otros, apenas. La potencia de su efecto viene determinada en gran medida por el acceso a la informacién
pertinente: cuanta mas informacion se tenga, menos probabilidades de verse afectado por un Cisne Ne-
gro; y cuanto mas ignorante se sea, mas riesgo se corre.
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7.3.6 Determinantes de los riesgos para el analisis de causas y calculo de probabilidades.

Entender los determinantes de los riesgos (Preve, 2014) permite identificar sus causas. Significa
comprender las razones o circunstancias que aumentan su probabilidad de ocurrencia. Podemos afirmar,
dice Preve, que un factor de riesgo es una funcidn de sus determinantes:

Riesgo: fx (determinantes del riesgo)

La medicion de la probabilidad, cuando se basa en datos del pasado, no solo es poco util, sino que
ademas puede resultar hasta cierto punto engafiosa, creando una falsa sensacion de certeza. Lo que im-
porta son las razones por las que una variable (el riesgo de pagar una coima, por ejemplo) se comporta
de tal o cual forma, o la razon por la que se produce el evento: necesitamos conocer los determinantes.
No siempre son los mismos y tienden a cambiar a lo largo del tiempo de una situacion a otra.

En materia de Compliance, tipicamente surgen para cada riesgo varios determinantes. Los deter-
minantes mas importantes y a la vez mas dificiles de encontrar y describir son los relacionados con la
cultura: la presion por resultados; el Tone at the Top (y en el medio); la consistencia de los valores con
los incentivos; la justicia interna; el clima de transparencia, asi como el rol y la posicion del Compliance
Officer, las politicas y procesos, el entrenamiento y la comunicacion (Kleinhempel, 2021).

En la misma linea, Kaplan complementa la lista de determinantes relacionados con la cultura de
Comphance (Kaplan, 2019):

Pensamiento demasiado cortoplacista.

* Escasa identificacion de los empleados con la empresa, sus clientes o sus productos/servicios.

*  Otros indicios de “riesgo moral” (desajuste de incentivos y riesgos).

» Dificultad para plantear preguntas/preocupaciones (no solo las de Compliance).

» Sensacion de injusticia o preocupacion por la falta de “justicia organizativa”.

* Tono directivo cuestionable no solo en “Top”, sino también en el “Middle” y en los “bordes”.

* Marginacion de las preocupaciones de los colaboradores sobre asuntos de Compliance.

* Presion irrazonable sobre la performance individual y grupal.

* Recompensa de la mala conducta mediante ascensos, indemnizaciones, etc.

(Por qué la cultura? En el mundo de Compliance hay consenso sobre la necesidad de incluir una
dimension cultural en la evaluacion de riesgos, siendo su principal determinante. Sin embargo, la im-
portancia de hacerlo puede ser menos evidente para otras personas de una empresa. Y los lineamientos y
las guias emitidos al respecto tampoco ayudan demasiado, al punto que los determinantes culturales se
abordan tangencialmente o se omiten por completo. La reciente guia de GAFILAT® dirigida al sector de
Actividades y Profesiones No Financieras Designadas (APNFD)* para la construccion de una matriz de
riesgos en prevencion del LA/FT cita ejemplos de causas/vulnerabilidades relacionadas con los factores
de riesgo, pero no se incluye ninguno de los determinantes que citan Kaplan y Kleinhempel. No obstan-

3 GAFILAT recomienda utilizar una formula de redaccion para eventos de riesgo con tres elementos: amenazas (factor externo)

+ vulnerabilidad (factor interno) + consecuencia o impacto (;qué?). Entendemos que la vulnerabilidad interna es compatible
con el concepto de determinantes de los riesgos, en el sentido que le damos en este documento. GAFILAT, ademas, aporta
algunas recomendaciones interesantes para la redaccion de los eventos de riesgo:

* Redacte de forma clara, especifica y directa, sin dar lugar a ambigiiedades.

= Procure evitar calificativos como “malo” o “poco”; prefiera otros mas precisos como “deficiente”,
ente”.

* No inicie la redaccién con expresiones como “falta de...” u otras frases similares que llevan implicito el sesgo hacia una
supuesta solucion particular.

CLINT3

insuficiente” o “inefici-

* El Grupo de Accién Financiera (GAFI) ha determinado como sujetos obligados a cinco categorias de Actividades y Pro-

fesiones No Financieras Designadas (APNFD): a) casinos; b) agentes inmobiliarios; ¢) comerciantes de piedras preciosas y
comerciantes de metales preciosos; d) notarios, abogados, otros profesionales juridicos independientes y contadores ; y ) los
proveedores de servicios fiduciarios y societarios, que estan “especialmente expuestos al riesgo de lavado de fondos y financia-
miento del terrorismo” (GAFILAT, 2021).
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te, enfatiza la importancia de establecer las posibles causas de los eventos de riesgo. Esto es sumamente
importante porque permite identificar las situaciones que podrian favorecer la materializacion de cada
evento de riesgo (GAFILAT, 2021).

En las guias para evaluacion de riesgos de corrupcion tampoco encontramos los determinantes cul-
turales tratados de manera explicita, sino que los ejemplos gravitan principalmente sobre determinantes
externos a la organizacion o relacionados con la naturaleza de las transacciones®.

Cuando los riesgos se materializan por conductas impropias, ;qué tipo de incentivos, compensa-
ciones y sistemas de control generan que se haga lo correcto? Pensar detenidamente en los incentivos
y disefiar sistemas que los alineen suele ser la parte mas sensible de la cultura corporativa. Hacia alli
se dirigen, en sus aspectos sustantivos, los ultimos ajustes a la guia del Departamento de Justicia de los
EE.UU. (DolJ) para evaluar la efectividad de los programas de Compliance®. Los incentivos de la Alta
Direccion deberian ser una parte central en el ambito de la gestion de riesgos de Compliance, por cuanto
representan el principal determinante de la ocurrencia de los eventos que se buscaba prevenir.

. Quién deberia participar en los calculos de riesgo inherente?

Una de las claves para un proceso de evaluacion eficaz de riesgos es tener a las personas adecua-
das que califiquen la probabilidad y el impacto potencial de cada evento de riesgo de corrupcion. Es
importante involucrar solo a aquellas personas que estan familiarizadas con la transaccion o el proceso
afectado por cada evento, incluidos los duefios del proceso.

En los casos en que se busquen las opiniones de mas de una persona, se podria tomar un promedio
de la puntuacion. Involucrar a varias personas (cada una responsable de areas relevantes para ellos) pue-
de ayudar a reducir el efecto de los sesgos individuales que de otro modo podrian sesgar los resultados.

Una de las funciones del duefio de la evaluacion de riesgos de corrupcion podria ser evaluar la
razonabilidad de las puntuaciones brutas designadas por las partes relevantes y hacer sugerencias para
cuestionar o revaluar cualquier puntuacion que parezca cuestionable. Los protocolos para estimar las
calificaciones (incluido quién deberia estar involucrado) y cuestionar o proponer cualquier reevaluacion
de las calificaciones deben determinarse preferiblemente por adelantado como parte del procedimiento
general de evaluacion de riesgos de corrupcion. Esto puede ayudar a evitar que una o mas personas
anulen de manera inapropiada los juicios de las personas mas cercanas a los riesgos en un intento de
producir un resultado que sea mas conveniente que preciso.

.Cuando y como realizar calculos de riesgo inherente?
El proceso para determinar el nivel de riesgo inherente se puede realizar al mismo tiempo que la
identificacion de los eventos discutidos en la seccidon anterior o como un paso separado.

3 Algunos de los factores a tener en cuenta a la hora de estimar la probabilidad de cada trama de corrupcién son (United Nations

Global Compact, 2013):

- La naturaleza de la transaccion o el proceso al que se refiere el evento (por ejemplo, si hay alguna interaccion con funcionarios
publicos).

- Incidentes de corrupcion ocurridos en el pasado en la empresa.

- Incidentes de corrupcion en el sector de la empresa.

- La cultura y el entorno locales de corrupcion en la region en la que se perpetraria el evento.

- El numero de transacciones individuales relacionadas con el evento.

- La complejidad del evento y el nivel de conocimientos y habilidades necesarios para su ejecucion.

- El nimero de individuos necesarios para perpetrar el evento.

- El nimero de personas implicadas en la aprobacion o revision del proceso o transaccion relacionados con el evento.

®El12y 3 de marzo de 2023, durante los discursos de la Fiscal General Adjunta (DAG) Lisa Monaco y el Fiscal General Adjunto
(AAG) Kenneth A. Polite, Jr., en el 38th National Institute on White Collar Crime de la ABA en Miami, el Departamento de
Justicia de EE. UU. (DoJ) Criminal Division anunci6 varias actualizaciones de politicas consistentes con las iniciativas anun-
ciadas en el Memorando de Monaco de septiembre de 2022. Especificamente, el DoJ publicd, entre otros, la Guia actualizada
sobre la “Evaluacion de los Programas de Cumplimiento Corporativo”.
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Independientemente, las calificaciones de riesgo inherente deben discutirse después de que se hayan
identificado todos los eventos para que no obstaculicen el proceso de identificacion de riesgos.

Hay varios enfoques organizativos para evaluar los riesgos inherentes. Una es realizar talleres o
reuniones grupales, ya sea para las funciones relevantes o para los individuos que seran responsables de
las calificaciones preliminares de probabilidad y potencial impacto para un grupo de eventos.

Durante estas sesiones, se les puede pedir a los participantes que califiquen cada evento de riesgo
de forma anonima o abierta. Esto se puede hacer discutiendo cada evento de riesgo para llegar a una
calificacion de consenso, o haciendo que cada participante califique individualmente cada evento (ya sea
de manera abierta o anénima) y luego calculando la puntuacion promedio del grupo para cada evento
de riesgo.

Otro enfoque es utilizar encuestas on line, donde se les pide a los participantes que proporcionen una
calificacion para cada evento de riesgo a través de una intranet o correo electronico. Para esta opcion,
se debe asignar una persona para coordinar la encuesta y recopilar los resultados. Una tercera opcion es
que la persona responsable de coordinar la evaluacion de riesgos se retina con cada participante, obten-
ga sus puntajes y luego calcule un puntaje de riesgo inherente promedio para cada evento. Una cuarta
opcion es que la persona responsable de la evaluacion de riesgos realice una evaluacion preliminar de
las calificaciones de riesgo por si misma y luego la proporcione a los duefios y funciones del proceso
relevantes para que la revisen y enmienden si es necesario. Un peligro de este Gltimo enfoque es que las
puntuaciones iniciales proporcionadas pueden sesgar las respuestas de los participantes y conducir a un

resultado que sea un reflejo de la opinioén de una persona.

Inclusion de calificaciones de riesgo inherentes en el registro de riesgos
La probabilidad asignada general, el impacto potencial y las calificaciones de riesgo inherente para
cada evento se pueden incluir en el Registro de riesgos de la siguiente manera:

Ubicacién/Regién

Unidad de Negocio: Unidad XYZ

Categoria de riesgo
de corrupcion

Riesgo
estratégico

Riesgos de
Integridad

Riesgos relacionados
con Socios de Negocio

Evento del riesgo de
corrupcion

No proporcionar

un alto nivel

de integridad,
transparencia y
fiabilidad del servicio
y la entrega de
productos y garantizar
una mejora continua.

No impedir el soborno
a un funcionario con
el objetivo de facilitar
la expedicion de
licencias, permisos,
certificados y otros
tipos de servicios
publicos.

Fallar en asegurar la
participacion de los socios

de negocio a la politica de
tolerancia cero al soborno y la
corrupcioén de la entidad.

Consecuencias de la
falla

Financieros, legales,
regulatorios,
operativos y de
reputacion.

Financieros, legales,
regulatorios,
operativos y de
reputacion.

Dafio del patrimonio
institucional, dafio de la
imagen y reputacion.

Fallar en el

Fallar en la toma

Falta de difusion de la cultura

Causa de la falla compromiso de conciencia y corporativa.
estratégico del formacion.
liderazgo.
Probabilidad 2 1
Impacto potencial 4 3
Riesgo inherente 8 15 3
Importante Inaceptable Aceptable
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7.4 Identificacion de acciones de mitigacion, controles y procesos (EB)

Los controles para prevencion de la corrupcién son nicos, ya que van mucho maés alla de los con-
troles tipicos a nivel de transaccion que se disefian con mayor frecuencia para evitar errores financieros.
Para los propositos de esta discusion, todos los esfuerzos, actividades, controles y procesos de mitiga-
cion de riesgos instituidos o realizados por la empresa se denominan “controles de mitigacion de riesgos
de corrupcion”.

Mapear los controles y otras actividades de mitigacion para cada riesgo es importante porque los
controles deben ser proporcionales a la probabilidad y los resultados potenciales de la mala conducta.
Una vez que se determina el riesgo inherente para cada evento de riesgo de corrupcion identificada, la
evaluacion de riesgos puede proceder con la identificacion y catalogacion de los controles y procesos de
mitigacion de riesgos que estan en su lugar.

Para muchas empresas grandes, esto suele ser un esfuerzo de multiples partes interesadas y multi-
funcional. Si bien algunos controles operan en toda la empresa como parte del entorno de control ge-
neral, muchos otros estan integrados en los procesos comerciales propiedad de funciones individuales,
incluidas las ventas, las compras y la logistica, o por la gerencia de unidades operativas asociadas con
una determinada area geografica o segmento comercial. Algunos controles pueden ser de naturaleza
financiera (por ejemplo, aprobacion del informe de gastos de viaje o autorizacion de pago de facturas
del proveedor); otros pueden pertenecer al area legal o de cumplimiento (p. ¢j.: canales de denuncia de
irregularidades), mientras que otros pueden pertenecer a RR.HH. (p. €j.: verificacion de antecedentes de
los empleados) o lideres empresariales (p.ej.: la identificacion y catalogacion de los controles, identifi-
cacion de los factores y evento de riesgo de corrupcion).

En el caso de las empresas pequefias o medianas, la identificacion de los controles normalmente se
puede centralizar en unos pocos duefios de procesos clave. Para tales empresas, los programas y con-
troles pueden no estar documentados y, como tal, seria importante identificar a las personas y funciones
que conocen los controles existentes en esta area. Ademas, ciertas practicas, como la separacion de fun-
ciones y las politicas y procedimientos formales escritos, pueden no existir en dichas empresas debido a
limitaciones de recursos. Es aun mas importante para tales empresas identificar los controles de mitiga-
cion que se encuentran actualmente en practica o de naturaleza practica, incluso si no esta documentada,
como parte de este ejercicio. Como se mencion6 anteriormente, para las empresas pequefias y medianas,
un nivel de tolerancia al riesgo establecido seria clave para determinar el costo o beneficio y la necesidad
de inversiones adicionales en procedimientos y controles anticorrupcion.

Si bien la revision de la documentacion de control y proceso es el paso clave, esto a menudo se
complementa con entrevistas y encuestas especificas con las partes interesadas que pueden ayudar a
identificar los controles adecuados.

Ademas, durante este paso, el equipo o la persona que lidera la evaluacion de riesgos de corrupcion
también podria verificar con los duefios de los procesos si los controles y programas de mitigacion iden-
tificados estan realmente funcionando segun la politica. Esta verificacion a veces puede sacar a la luz
ciertos procedimientos que pueden ser parte de una politica escrita, pero que no se han puesto en practica.

Al desarrollar una lista de documentos para analizar y una lista de personas para entrevistar, asi
como preguntas especificas para hacer, puede ser util comprender una serie de posibles clasificaciones
de control. Estos son los mas comunes:

1. Controles generales (a nivel de entidad) frente a controles especificos por evento de riesgo (a

nivel de proceso).
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2. Controles preventivos vs. detectivos.
3. Controles automaticos vs. manuales.

7.4.1 Controles a nivel de entidad frente a controles especificos por evento de riesgo

Al documentar los controles, la empresa debe diferenciar entre controles especificos por evento y
controles anticorrupcion generales (a nivel de entidad). Es importante identificar los controles a nivel de
evento en lugar de solo a nivel de riesgo, ya que diferentes eventos tienden a tener diferentes controles
de mitigacion.

Hay que tener en cuenta que un evento puede tener varios controles de mitigacion, mientras que
un solo control puede funcionar con mas de un evento. Aunque mantener los controles asignados a los
eventos de riesgos de corrupcion mas probables es un enfoque practico y de sentido comun, la experien-
cia indica que esto tiende a llevar la evaluacion de riesgos por un camino bastante sinuoso. Para evitar
no ver el bosque, uno debe tener en cuenta el panorama general y no debe pasar por alto controles mas
generales que tienen un impacto en la reduccion del riesgo. Dichos controles suelen ser de alto nivel
y pueden no ser necesariamente especificos de un evento en particular, o incluso pueden no parecer
directamente relacionados con el evento, pero su presencia es, no obstante, un factor importante en la
reduccion general del riesgo.

Por lo tanto, es posible que un proceso de evaluacion de riesgos de corrupcion que solo considere
controles especificos por evento no sea suficientemente solido y probablemente sea mas detallado y re-
quiera mas tiempo de preparacion que uno que se enfoco primero en los controles a nivel de la entidad
y los complementé con el evento -controles especificos donde sea necesario para mitigar el riesgo a un
nivel aceptable-. Existe un grado de superposicion entre los controles generales y especificos por evento,
y algunos controles generales que también aparecen dentro de un cierto evento, generalmente con una
variacion o especificidad. Es importante tomar nota de los controles que pueden caer en ambas catego-
rias para garantizar que dichos controles se evalien desde todos los angulos relevantes. Para obtener una
lista de los controles anticorrupcion tipicos a nivel de entidad, consulte la siguiente Tabla de “Ejemplos
de controles anticorrupcion”.

Ejemplos de controles anticorrupcion:

1. Controles anticorrupcion generales tipicos a nivel de entidad (controles preventivos anticorrupcion):

* Un Sistema de Gestion o Programa de Integridad (contar con un programa formal de lucha
contra la corrupcidn con estructura definida, propiedad, lineas jerarquicas y actividades pla-
nificadas, y medicion periddica de la eficacia).

*  Un Comité Anticorrupcion o de Cumplimiento con el mandato de revisar o recibir actuali-
zaciones sobre todas las transacciones de alto riesgo.

» Estandares escritos (es decir, el cédigo de conducta, procedimientos anticorrupcion y otras
politicas para interaccion con funcionarios publicos).

» (Capacitacion y comunicacion anticorrupcion para empleados.

*  Comunicacion desde arriba y desde el medio: gerencias de alto y medio nivel visibles que
establecen las expectativas.

»  Verificacion de antecedentes de los empleados.

» Sistema de canales de denuncia de irregularidades.

» Aprobacion y seguimiento de solicitudes de obsequios, entretenimiento y hospitalidad.

*  Proceso de certificacion/divulgacion de conflictos de intereses.

» Disposicion sobre cumplimiento en contratos con socios de negocio.

*  Un proceso competitivo de licitacion/seleccion que incluye la difusion de la Politica antico-
rrupcion y la revision de propuestas de los posibles proveedores.

» Sistema de clasificacion de niveles de riesgo para socios de negocio.

» Debida diligencia a socios de negocios (en linea con el nivel de riesgo designado).

*  Multiples niveles de aprobacion de contratos con socios de negocio o firma compartida (p.
ej.: que requieren la aprobacion de compras, las funciones legales, de cumplimiento y la
gerencia local).
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Controles contables sobre la revision, aprobacion y pago de facturas de socios de negocio.
Un proceso para la revision, aprobacion y reembolso de informes de gastos y viajes.
Incorporacion de la anticorrupcion proactiva en la cultura organizacional.

Entrevistas de salida.

Auditorias anticorrupcion obligatorias en forma periddica.

Rotacion obligatoria del personal clave de nivel gerencial en ubicaciones de alto riesgo.

Para muchos eventos, los controles preventivos podrian aumentarse mediante controles de detec-
cion temprana de faltas de conducta (tanto intencionales como no intencionales).

2.

Controles especificos por evento: (Incluidos algunos que pueden ser una version especifica del

evento de un control a nivel de entidad.)
Un evento de riesgo que involucre el uso de socio de negocio/terceras partes puede incluir los
siguientes controles y procesos de mitigacion:

Un proceso para documentar la necesidad de la organizacion de contratar a un socio de ne-
gocio/terceras partes.

Debida diligencia/seleccion de un socio de negocio/terceras partes en aspectos especificos,
como verificacion de antecedentes, seleccion de listas de personas politicamente expuestas,
verificacion de referencias y certificados, compromisos previos, reputacion y una muestra
de revision del producto del trabajo (segun el nivel de riesgo).

Certificacion de cumplimiento por parte del socio de negocio/terceras partes (inicial y a
intervalos periddicos, por ejemplo, anualmente), como reconocimiento y certificacion de su
politica anticorrupcion, el codigo de conducta, etc.

Actividades de capacitacion y comunicacion anticorrupcion dirigidas al personal de com-
pras involucrado, asi como a la contratacion/gestion continua del socio de negocio/terceras
partes.

Evaluaciones periddicas del desempefio de los socios de negocio/terceras partes, revision
del producto del trabajo real.

Analisis de tarifas/facturas del socio de negocio/terceras partes (;La factura tiene un nivel
adecuado de detalle? ;Es la tarifa razonable? ; Coémo se compara con otros proveedores simi-
lares? ; Esta acorde con el producto del trabajo? ; Existe una correlacion entre una factura del
socio de negocio/terceras partes y una accion de gobierno que beneficié a la empresa?, etc.).

Un evento que involucra a representantes de ventas de empresas comerciales que brindan obse-
quios, hospitalidad y entretenimiento potencialmente inapropiados a prospectos o clientes puede
incluir lo siguiente:

Capacitacion y comunicacion periodicas sobre obsequios y entretenimiento dirigidas al per-
sonal de ventas y sus gerentes.

Comunicacion a los clientes sobre la politica de obsequios, hospitalidad y entretenimiento
de la empresa.

Comunicacion de los supervisores o liderazgo con el personal de ventas.

Reconocimiento o certificacion periodica (por ejemplo, anual) de la politica anticorrupcion
entre el personal de ventas y los supervisores.

Uso obligatorio de las tarjetas de crédito de la empresa para comidas con terceros u otro
entretenimiento del personal de ventas.

Rotacion de representantes de ventas.

Encuesta/entrevistas a clientes.

Disponibilidad de linea directa para el personal del cliente.

Controles de deteccion anticorrupcion:

Seguimiento de obsequios, hospitalidad y entretenimiento (después del hecho).
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* Auditoria del informe de gastos.

*  Monitoreo periodico de terceros (por ejemplo: evaluacion del desempefio, recertificacion).

* Proceso de alerta temprana efectivo sobre indicadores de riesgo de soborno e identificacion y
comunicacion de Red Flags.

» Sistema de canales de denuncia de irregularidades, proceso de investigacion y gestion de casos.

» Identificacion y analisis sistemdtico de vulnerabilidades y su monitoreo.

* Entrevistas de salida.

* Auditoria corporativa, auditoria de transacciones, auditoria de terceros.

» La cultura de la ética de los empleados y la evaluacion del cumplimiento, particularmente, si
incluye preguntas sobre la presion para cometer una mala conducta, violaciones reales de poli-
ticas, etc.

» Encuesta o entrevista a clientes, proveedores o terceros.

Los controles especificos de evento pueden, naturalmente, variar segiin el evento especifico y otros
factores, como la geografia de operacion, la naturaleza de los productos y/o servicios, los tipos de
clientes y el modelo comercial en cuestion, la composicion de la fuerza laboral y la naturaleza de otros
terceros.

7.4.2 Controles preventivos frente a controles detectivos

Al catalogar los controles de mitigacion de riesgos, puede ser util tener en cuenta el propdsito de di-
chos controles. No toda mala conducta es intencionada. Algunas pueden ser el resultado de negligencia
o falta de concientizacion. En tales situaciones, los controles preventivos, como politicas claras, capaci-
tacion y comunicacion, juegan un papel clave en la mitigacion efectiva. Por otro lado, la mala conducta
intencional estd pensada, organizada y orquestada para evadir la deteccion. Los controles preventivos
son importantes y generalmente efectivos para prevenir algunos actos potenciales de corrupcion, parti-
cularmente aquellos que son de escala relativamente pequefia o resultan de una falta de concientizacion,
como los que caen en el drea gris de la hospitalidad excesiva sin una intencion corrupta. Sin embargo,
los controles preventivos pueden no ser suficientes para desanimar o disuadir a un posible perpetrador
intencional y, como sugiere el nombre, generalmente no estan disefiados para funcionar como controles
detectivos.

Si bien la experiencia muestra que la presencia de un so6lido cuerpo de controles preventivos, in-
cluida una so6lida cultura ética y un entorno de cumplimiento en la empresa, es probable que desaliente
un poco a los perpetradores intencionales de intentarlo, incluso las empresas mas éticas tienen el caso
ocasional de una “manzana podrida” que intentara evadir el sistema.

Aqui es donde entran en juego los controles detectivos. El propdsito de los controles detectivos es
ayudar a detectar las irregularidades, idealmente, en una etapa temprana.

Es deseable que los controles y procedimientos detectivos incluyan algunos de los que el perpetra-
dor puede no estar al tanto o no esperar razonablemente.

Para tener un buen sistema de deteccion de corrupcion, la identificacion de tales controles requiere
un grado de “razonamiento estratégico” para anticipar el comportamiento de un perpetrador potencial.
El razonamiento estratégico requiere una mentalidad escéptica e implica hacer preguntas como:

+ (Como podria un perpetrador explotar las debilidades en el sistema de controles?

» (Como podria un perpetrador anular o eludir los controles?

*  (Qué podria hacer un perpetrador para ocultar... [un acto corrupto]?

La mayoria de los controles identificados pueden etiquetarse como preventivos o detectivos, aunque
algunos pueden tener un doble proposito. Catalogar los controles ayudara a calibrar la estrategia de miti-
gacion de riesgos y el plan de respuesta de acuerdo con la naturaleza de la mala conducta de corrupcion
real o potencial esperada.
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7.4.3 Marcos del mapeo de control anticorrupcion

Los profesionales de la evaluacion de riesgos de corrupcion tienen una amplia variedad de marcos
que pueden usarse para catalogar y clasificar controles y otros esfuerzos de mitigacion de riesgos. Los
siguientes seis son los mas utilizados:

1.

2.

o

Los doce elementos de un programa efectivo de cumplimiento anticorrupcion de la Guia de
buenas practicas de la OCDE sobre controles internos, ética y cumplimiento.

Los seis principios de la Orientacion del Ministerio de Justicia del Reino Unido sobre la Ley de
sobornos de 2010.

Los siete “sellos distintivos para un programa de cumplimiento efectivo”, promulgados por las
Pautas Federales de Sentencia (FSG) de EE. UU.

Trece pasos en un programa de cumplimiento corporativo para la FCPA, segin lo establecido
por el Departamento de Justicia de EE. UU. con respecto a multiples acuerdos de enjuiciamiento
diferido y acuerdos de no enjuiciamiento.

Los Principios Comerciales para Contrarrestar el Soborno emitidos por Transparencia Interna-
cional.

Programa de cumplimiento y ética anticorrupcion para empresas de la UNODC: una guia practica.
Los lineamientos de integridad emitidos por la Oficina Anticorrupcion (OA) para el mejor cum-
plimiento de lo establecido en los articulos 22 y 23 de la Ley N° 27.401 de Responsabilidad
Penal de las Personas Juridicas (2.2. Caracter adecuado del Programa y 2.5. Evaluacion inicial
de riesgos).

Al identificar sus procesos y controles de mitigacion de riesgos de corrupcion, puede ser atil comen-
zar con controles generales y luego limitarse a eventos de riesgos especificos, utilizando el marco de los
sellos distintivos de la FSG de EE. UU.

El inventario de controles generales (controles a nivel de entidad o “familias” de control) incluye:

L.

2.

W

Estructura y recursos del programa: un programa formal de cumplimiento anticorrupcion, con
estructura, propiedad, autoridad, plan de actividades y presupuesto definidos.

Supervision del programa: informes de las relaciones y supervision del programa por parte de
las autoridades internas pertinentes.

Normas escritas: un codigo de conducta y politicas relevantes.

Procesos de diligencia debida: verificacion de antecedentes de los empleados y diligencia debi-
da inicial de terceras partes, separacion de funciones, limites de autoridad, revision y aprobacion
de contratos (proveedores, clientes) y disposiciones de cumplimiento en contratos de terceros.
Capacitacion y comunicacion: programas formales de capacitacion, comunicacion periddica a
los empleados, disponibilidad de orientacidon y recursos para el empleador y compromiso visible
de los gerentes (Tone from the top and the middle).

Monitoreo y auditoria: un sistema de canal de denuncia de irregularidades, con un fuerte en-
foque en no represalias, seguimiento de obsequios y entretenimiento, proceso de aprobacion y
reembolso de gastos, sistema de niveles de riesgo, sistemas de auditoria y monitoreo continuo de
terceras partes/socios de negocio, auditoria de transacciones y gastos corporativos, evaluaciones
de desempeio de empleados y proveedores, entrevistas de salida de empleados, evaluacion de la
cultura de ética y cumplimiento y evaluacion periddica del programa anticorrupcion.
Ejecucion: investigacion de mala conducta y proceso de gestion de casos, proceso disciplinario
y comunicacion, e incentivos de ética y cumplimiento.

Si bien los controles a nivel de entidad son mas adecuados para la clasificacion de acuerdo con uno
de los marcos anteriores, la mayoria de los controles especificos por evento de riesgo también se pueden
etiquetar en consecuencia.
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7.4.4 Incluir controles de mitigacion en el registro de riesgos
Ubicacién/Region
Unidad de Negocio: Unidad XYZ
Categoria de riesgo Riesgos de Riesgos relacionados con

de corrupcion

Riesgo estratégico

Integridad

Socios de Negocio

Evento del riesgo de
corrupcion

No proporcionar

un alto nivel

de integridad,
transparencia

y fiabilidad del
servicio y la entrega
de productos y
garantizar una mejora
continua.

No impedir el
soborno a un
funcionario con el
objetivo de facilitar
la expedicion de
licencias, permisos,
certificados y otros
tipos de servicios
publicos.

Fallar en asegurar la
participacion de los socios
de negocio en la politica de
tolerancia cero al soborno y
la corrupcidn de la entidad.

Consecuencias de la
falla

Financieros, legales,
regulatorios,
operativos y de
reputacion.

Financieros, legales,

regulatorios,
operativos y de
reputacion.

Dafio del patrimonio
institucional, dafo de la
imagen y reputacion.

Causa de la falla

Fallar en el

Fallar en la toma

Falta de difusion de la

compromiso de conciencia y cultura corporativa.

estratégico del formacion.

liderazgo
Probabilidad 2 1
Impacto potencial 4 3
Riesgo inherente 8 15 3

Importante Inaceptable Aceptable

Control Prueba de controles | Hallazgos de las Politica robusta del canal de
anticorrupcion internos antisoborno | auditorias internas y | denuncias y alerta temprana.

externas.

Una vez que todos los controles existentes han sido identificados, categorizados y etiquetados apro-
piadamente y referenciados, el proceso de evaluacion de riesgos esta listo para continuar con su siguien-
te paso: calificacion del control.

7.5 Calificacion de controles y procesos de mitigacion (EB)

\.
A

\ lﬂnlcw
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La calificacion de los controles de mitigacion de riesgos de una empresa puede ser fundamental para

determinar los riesgos residuales. Antes de que pueda comenzar la calificacion de control, las empresas
deben pensar en la profundidad deseada del ejercicio, los criterios utilizados, la escala de calificacion y
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los mecanismos de recopilacion de datos disponibles (por ejemplo: encuestas, entrevistas, evaluacion
de documentos, etc.).

Hay muchas formas diferentes de calificar la efectividad de los controles de mitigacion. Se podria
utilizar una escala cuantitativa con puntuaciones aplicadas con criterio a cada evento de riesgo. La si-
guiente tabla “Matriz de puntaje para la clasificacion de control” incluye un ejemplo de como pueden
verse los criterios de calificacion.

7.5.1 Matriz de puntaje para la clasificacion de control

Muestra de matriz de puntaje de escala de 5 puntos para el puntaje de control

Categorizacion Categorizacion Calificacion de efectividad
cualitativa numeérica del control
Excelente y muy efectiva 1 Muy alto
Buena y efectiva 2 Alto
Justa/neutral/parcialmente efectiva 3 Medio
Pobre / Algo efectiva 4 Bajo
Muy pobre / ineficaz 5 Muy bajo

El resultado final de la evaluacion del control suele ser una tarjeta de puntuacion, en la que cada
control se muestra con una puntuacion de “calidad” cualitativa o numérica y un comentario subyacente.

Los criterios de evaluacion de los controles pueden variar mucho segun los controles en cuestion, el
nivel de profundidad deseado para la evaluacion y la experiencia del personal de evaluacion de riesgos
de corrupcién. Si bien algunos controles pueden tener solo unos pocos criterios utilizados como base
para la calificacion, no es inusual tener hasta varias docenas de criterios de evaluacion distintos por con-
trol principal en una evaluacion sofisticada y profunda. Las evaluaciones de nivel superior bien pueden
reducir el nivel de detalle.

Cualquier tipo de puntuacion invita a cuestionar la precision y la objetividad. Los criterios detalla-
dos y basados en hechos (en lugar de simplemente en la percepcion) aumentan ambos. El uso de mul-
tiples tipos de fuentes de informacion en el proceso de calificacion también ayuda a lograr una mayor
precision y objetividad, asi como a validar algunos de los datos y puntajes, particularmente aquellos
con un sesgo subjetivo. Si bien la calificacion de riesgo de control generalmente se basa en el juicio de
las personas involucradas en la calificacion, para las empresas que han realizado pruebas o auditorias
independientes de controles anticorrupcion, los resultados tendrian una gran influencia en la calificacion
de riesgo de control asignada (por ejemplo: si los resultados de la prueba revelan que un control esta fun-
cionando eficazmente, normalmente se le daria una calificacion de “eficaz” o “riesgo de control bajo”).

Un enfoque para realizar la calificacion es que los duefios de procesos asignen juiciosamente una
puntuacion basada en consideraciones cualitativas (y este es un enfoque que utilizarian la mayoria de las
pequefias o medianas empresas). Sin embargo, se podria emplear un enfoque mas integral para determi-
nar las calificaciones de riesgo de control con el fin de adoptar mas estructura, objetividad y precision
en el proceso. A continuacion, se enumeran ejemplos de fuentes y mecanismos de recopilacion de datos
relacionados para el enfoque mas integral.

7.5.2 Revision y evaluacion de documentos internos

Un gran punto de partida y fuente de datos para muchas preguntas relacionadas con la calificacion

de controles pueden incluir:

* Formularios y documentacioén de procesos (por ejemplo: formulario de informe de gastos y
proceso de aprobacion, proceso de diligencia debida de terceras partes/socios de negocios y
formularios relacionados).

*  Procedimientos estandarizados.
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* Organigramas.

*  Modelos y muestras de contratos.

* Documentacion de herramientas de seguimiento de obsequios y entretenimiento.

* Resultados de encuestas de empleados anteriores.

» Estadisticas de denuncia de irregularidades y expedientes de investigacion de conducta indebi-
da.

* Notas de la entrevista de salida.

» Informes de auditoria interna y externa.

7.5.3 Entrevistas en vivo

Las entrevistas en vivo, que a menudo se utilizan para complementar y validar los datos recibidos a
través de la revision de la documentacion, pueden ser un método eficaz para obtener informacion cuali-
tativa adicional y mas detallada cuando los documentos pueden no proporcionar una imagen completa.
Cuando una empresa carece de documentacion, o tiene dificultades para obtener informacion, el valor
de las entrevistas aumentara exponencialmente. La audiencia de la entrevista esta formada generalmen-
te por los duefios de procesos de negocio clave con conocimiento del proceso y controles para el area
aplicable. Estas entrevistas pueden combinarse con las entrevistas para identificar los riesgos en el paso
2 del proceso o pueden realizarse por separado.

7.5.4 Encuestas sobre “Entorno de cumplimiento y control”

Si el nimero de personas enumeradas para las entrevistas en vivo es demasiado grande para ma-
nejarlo y/o incluye un niimero de individuos homogéneos (p.ej.: funciones o roles idénticos en dife-
rentes regiones), lo que permite cierto grado de uniformidad para muchas preguntas, las encuestas en
linea especificas pueden ser una alternativa eficaz al menos para algunas entrevistas en vivo y un buen
complemento a una encuesta masiva de empleados (“evaluacion de la cultura y el conocimiento™) y la
evaluacion de documentos.

Este tipo de encuesta suele ser una “evaluacion del entorno de cumplimiento y control” que se da
a las partes interesadas clave en el programa anticorrupcion, la Alta Direccion y terceras partes/socios
de negocio. Estas encuestas estan bastante personalizadas para el publico objetivo en cuestion y, por lo
general, incluyen una combinacién de preguntas de opcion multiple y preguntas abiertas. La encuesta
generalmente solicita la opinidn del encuestado sobre controles, procesos e iniciativas de mitigacion de
riesgos particulares, y puede ser anénima o no.

Mientras que una encuesta masiva de empleados (ya sea una evaluacion de la cultura y el conoci-
miento o una encuesta dedicada a los empleados sobre corrupcidon) para una gran empresa puede llegar
facilmente a miles o incluso a decenas de miles de encuestados, las encuestas de “entorno de control y
cumplimiento” rara vez superan varios cientos de personas, incluso para una gran empresa, y a menudo
estan dirigidas a menos de cien encuestados, generalmente, en un nivel bastante alto o en puestos clave.

7.5.5 Grupos focales y talleres

Los grupos focales y los talleres pueden ser una herramienta eficaz para realizar un examen ex-
haustivo de un tema en particular o un problema para un control o proceso. A menudo, este método de
recopilacion de datos se lleva a cabo in situ con una pequeiia audiencia de 5 a 10 personas, ya sea de una
sola funcion (por ejemplo, ventas) o interfuncionalmente en un mercado dado (por ejemplo, una region).
Otras versiones son de funcion unica (generalmente de nivel superior) a nivel mundial; por ejemplo, en
una conferencia interna de cumplimiento global o una reunion de ventas global. Estos grupos focales y
talleres podrian combinarse con aquellos encargados de realizar la identificacion de riesgos y/o califica-
ciones de riesgo heredadas.

7.5.6 ;Quién debe participar en los calculos de calificacion de riesgo de control?

Es importante involucrar solo a aquellas personas que estan familiarizadas con el control o proceso
que se esta calificando, incluidos los duefios del proceso.
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Se podria buscar las opiniones de mas de un individuo para ciertos controles, en cuyo caso se podria
tomar un promedio de la puntuacion.
Una de las funciones del duefio de una evaluacion de riesgos de corrupcion podria ser evaluar si las
puntuaciones brutas designadas por las partes relevantes son razonables y hacer sugerencias para cues-
tionar o reevaluar cualquier calificacién que parezca cuestionable.
Al igual que en el calculo del riesgo inherente, los protocolos para estimar y cuestionar las califica-
ciones deben determinarse por adelantado, debido a las mismas preocupaciones por llegar a un resultado
que represente con precision a la empresa.

7.5.7 Inclusion de la calificacion de riesgo de control en el Registro de riesgo
Las calificaciones generales de riesgo de control asignadas para cada evento de riesgo pueden in-
cluirse en el Registro de riesgos de la siguiente manera:

Ubicacién/Region

Unidad de Negocio: Unidad XYZ

Categoria de riesgo
de corrupcién

Riesgo
estratégico

Riesgos de
Integridad

Riesgos relacionados con
Socios de Negocio

Evento del riesgo de
corrupcion

No proporcionar

un alto nivel

de integridad,
transparencia

y fiabilidad del
servicio y la entrega
de productos y
garantizar una mejora
continua.

No impedir el
soborno a un
funcionario con el
objetivo de facilitar
la expedicion de
licencias, permisos,
certificados y otros
tipos de servicios
publicos.

Fallar en asegurar la
participacion de los socios
de negocio en la politica de
tolerancia cero al soborno y
la corrupcion de la entidad.

Consecuencias de la
falla

Financieras, legales,
regulatorias,
operativas y de
reputacion.

Financieras, legales,
regulatorias,
operativas y de
reputacion.

Dafio del patrimonio
institucional, dafio de la
imagen y reputacion.

Causa de la falla

Fallar en el

Fallar en la toma

Falta de difusion de la

compromiso de conciencia y cultura corporativa.
estratégico del formacion.
liderazgo.
Probabilidad 2 3 1
Impacto potencial 4 5 3
Riesgo inherente 8 15 3
Importante Inaceptable Aceptable
Control Prueba de controles | Hallazgos de las Politica robusta del canal de
anticorrupcion internos antisoborno | auditorias internas y | denuncias y alerta temprana
externas
Clasificacion 3
2 5 .
de control . . Justa/neutral/parcialmente
. . Buena y efectiva | Muy pobre / ineficaz .
anticorrupcion efectiva
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7.6 Calculo del riesgo residual (EB)

Después de calificar los controles internos que reducen el riesgo de cada evento de riesgo, el si-
guiente paso es determinar el nivel de riesgo residual.

El riesgo residual es el alcance del riesgo que queda después de considerar el impacto de los contro-
les en la reduccion del riesgo. El riesgo residual es un factor del riesgo inherente y el riesgo de control.

A pesar de los programas anticorrupcidon y sus controles internos para mitigar el riesgo de que
ocurran fallas en los eventos de riesgos de corrupcion, por lo general todavia es posible que ocurran.
Como resultado, normalmente habra algtin nivel de riesgo residual para cada evento de riesgo. Un riesgo
residual de cero es tedricamente posible para un evento de riesgo de corrupcion en particular, pero esto
normalmente surgiria solo si ese evento de riesgo no fuera relevante para las operaciones de la empresa,
por ejemplo, porque no realizd negocios en una industria en particular o de una manera particular. La
medida en que los controles internos mitigan el riesgo de un evento de riesgo de corrupcion depende de
qué tan bien se disefien, implementen y operen los controles para reducir efectivamente el riesgo de ese
evento en particular.

Los controles que estan bien disefiados para mitigar los riesgos que surgen de uno o varios eventos
de riesgos de corrupcidn, que se han implementado apropiadamente y que estan operando efectivamente
en la practica, pueden reducir, en gran medida, el riesgo que surge de un evento en particular.

7.6.1 Escala cualitativa para determinar el riesgo residual

Si el riesgo Y la calificacion de riesgo Entonces el riesgo residual
inherente es: de control es: es normalmente:
Inaceptable Bajo Alto
Inaceptable Medio Alto
Inaceptable Alto Medio
Importante Bajo Alto
Importante Medio Medio
Importante Alto Bajo

Moderado Bajo Medio

Moderado Medio Medio

Moderado Alto Bajo

Aceptable Bajo Bajo

Aceptable Medio Bajo

Aceptable Alto Bajo

Las calificaciones de riesgo residual proporcionaran a la gerencia una evaluacion de donde puede
existir su mayor exposicion a riesgos de corrupcion. Una calificacion de riesgo residual alta significaria
que los controles no mitigan sustancialmente un riesgo de corrupcidn inherente de alta calificacion, lo
que deja un riesgo residual que podria afectar seriamente a la empresa. Un riesgo residual medio signifi-
caria que el evento de riesgo de corrupcion es inherentemente de alto riesgo y parcialmente mitigado por
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los controles o un riesgo inherentemente mediano y no se mitiga sustancialmente o en absoluto con los
controles. Un riesgo residual bajo significaria que el evento de riesgo de corrupcion es inherentemente
un riesgo de baja calificacion o que esta sustancialmente mitigado por controles.

Debido a problemas de recursos o costos, algunas empresas pueden optar por no incluir el calculo
del riesgo residual de manera explicita en su proceso de evaluacion del riesgo de corrupcion. Si bien no
es el enfoque 6ptimo, se podria realizar una evaluacion del riesgo anticorrupcion con solo una determi-
nacion del riesgo inherente junto con la identificacion de los controles de mitigacion. Sin embargo, dado
que la gerencia atin tendria que considerar si creia que sus riesgos de corrupcion se habian mitigado ade-
cuadamente, es posible que aiin estén haciendo juicios implicitos sobre el nivel de riesgo residual. Una
evaluacion explicita del riesgo residual es mas transparente y proporciona una herramienta de trabajo
que facilita enormemente la discusion abierta y sincera entre la gerencia y otras partes interesadas, como
los encargados de la gobernanza, con respecto a la exposicion de la empresa a los riesgos de corrupcion.

7.6.2 Inclusion del riesgo residual en el registro de riesgos
El riesgo residual total asignado para cada riesgo o evento de riesgo puede incluirse en el registro

de riesgos de la siguiente manera:

Ubicacion/Region

Unidad de Negocio: Unidad XYZ

Categoria
de riesgo de
corrupcion

Riesgo
estratégico

Riesgos de Integridad

Riesgos relacionados
con Socios
de Negocio

Evento del riesgo
de corrupcion

No proporcionar un

alto nivel de integridad,
transparencia y fiabilidad
del servicio y la entrega de
productos y garantizar una
mejora continua.

No impedir el soborno a un
funcionario con el objetivo
de facilitar la expedicion
de licencias, permisos,
certificados y otros tipos de
servicios publicos.

Fallar en asegurar la
participacion de los
socios de negocio a la
politica de tolerancia
cero al soborno y

la corrupcion de la
entidad.

Consecuencias de
la falla

Financieros, legales,
regulatorios, operativos y
de reputacion.

Financieros, legales,
regulatorios, operativos y de
reputacion.

Dafio del patrimonio
institucional, dafo de
la imagen y reputacion.

riesgo residual

Causa de la falla | Fallar en el compromiso Fallar en la toma de Falta de difusion de la
estratégico del liderazgo. | conciencia y formacion. cultura corporativa.
Probabilidad 2 3 1
Impact.o 4 5 3
potencial
Riesgo inherente 8 15 3
Importante Inaceptable Aceptable
Control Prueba de controles Hallazgos de las auditorias Politica robusta del
anticorrupcion internos antisoborno. internas y externas. canal de denuncias y
alerta temprana.
Clasificacion 3
2 5

de control . . Justa/neutral/

. . Buena y efectiva Muy pobre / ineficaz . .
anticorrupcion parcialmente efectiva
Calificacién de BAJO ALTO BAJO
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7.7 Planes de respuesta al riesgo de corrupcion (EB)
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7.7.1 Comparacion del riesgo residual con la tolerancia al riesgo

Una empresa puede evaluar el riesgo residual de cada evento de riesgo para determinar si se necesita
una respuesta al riesgo de corrupcion y, de ser asi, los elementos deseados de ese plan. Un determinante
clave del plan de respuesta es el nivel de tolerancia al riesgo o el apetito por el riesgo de la empresa, que
variara segun la empresa.

No se requiere mas mitigacion del riesgo para cualquier evento de riesgo de corrupcion que tenga un
riesgo residual dentro de la tolerancia al riesgo establecida por la gerencia y aprobada por los encargados
del gobierno corporativo. La gerencia puede optar por implementar una mitigacion de riesgos adicional
si cree que el costo-beneficio puede ser una ventaja, pero no es esencial.

Para cualquier evento de riesgo que tenga un riesgo residual mayor que la tolerancia al riesgo es-
tablecida por la gerencia y aprobada por los encargados del gobierno corporativo, es necesario tomar
medidas para reducir el riesgo hasta que esté dentro del umbral de tolerancia al riesgo. Para estos ele-
mentos, se necesita un plan de respuesta al riesgo de corrupcion.

7.7.2 Respuestas potenciales a los riesgos residuales que superan la tolerancia al riesgo

Historicamente, la respuesta mas comun a los riesgos residuales de corrupcion fue implementar

mejoras en los controles internos para aumentar la mitigacion del riesgo de corrupcion. Las empresas
lideres consideran una gama mas amplia de posibles acciones para abordar el riesgo de corrupcion resi-
dual, que incluyen:

» Cambiar el alcance del negocio de la empresa, como evitar o detener la realizacion de negocios
en ciertas geografias, segmentos de la industria o mercados porque se considera que el riesgo es
imposible de mitigar de manera suficiente y confiable.

» Cambiar los procesos o métodos comerciales para reducir o eliminar el area de riesgo, como
cambiar de vender bienes “CIF” (costo, seguro y flete) a Ex Works, lo que significa que el com-
prador se haria cargo de los bienes en el lugar de trabajo del vendedor y seria responsable de los
costos de transporte y del despacho de aduana para envios internacionales. Este arreglo puede
eliminar los riesgos del vendedor relacionados con el posible soborno de funcionarios guberna-
mentales extranjeros para obtener el despacho de aduana en el puerto de destino.

»  Transferir riesgos a un tercero a través de términos contractuales.

* Mejora de ciertos controles anticorrupcion.

7.7.3 Plan de respuesta al riesgo de corrupcion

Cabe senalar que no todas las empresas tienen los mismos recursos y fondos a su disposicion para
invertir al mismo nivel en el programa de cumplimiento anticorrupcion.

Es posible que algunas empresas solo deseen abordar programas y controles para lo que consideran
las areas de exposicion mas importantes, mientras que otras pueden querer abordar mas el interés de
mantener un programa de cumplimiento anticorrupcion mas so6lido. Si bien la necesidad de una respues-
ta debe evaluarse en funcion de la tolerancia al riesgo de la empresa y las limitaciones de recursos, las
cuales variaran de una empresa a otra, a menudo se observan algunos enfoques:

* Los eventos de riesgos de corrupcion que tienen un riesgo residual de “alto” generalmente

exceden la tolerancia de la empresa al riesgo residual y es probable que se les preste atencion,
ya que esta calificacion indica un nivel de riesgo que puede representar una amenaza grave o
potencialmente catastrofica a la empresa.
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* Los eventos de riesgos que tienen un riesgo residual de “medio” pueden o no exceder la toleran-
cia de la empresa al riesgo residual, por lo que la accidon puede ser necesaria o no. La gerencia
podria analizar la calificacion de riesgo inherente y la calificacion de riesgo de control para eva-
luar las fuentes de riesgo y considerar la viabilidad de una mitigacion de riesgo adicional para
determinar si tomar mas medidas.

» Para los eventos de riesgos de corrupcion que tienen un riesgo residual de “bajo”, una empresa
normalmente no tomaria mas medidas.

Algunas empresas pueden optar por tener una respuesta para las areas de riesgo residual “alto” y
decidir no tomar ninguna accién para las areas de riesgo residual “medio” o “bajo” como parte de la
estrategia de tolerancia al riesgo. Otros pueden priorizar las acciones, con aquellas que abordan areas de
riesgo residual “alto” como la prioridad mas alta, seguidas de areas de riesgo residual “medio” y “bajo”.

En tales casos, se puede tomar acciones en funcion del tiempo y los recursos disponibles, asi como
del juicio de la gerencia.

Para las pequefias y medianas empresas, el plan de respuesta al riesgo de corrupcion es una herra-
mienta importante para determinar si se necesita alguna inversion de recursos para mitigar los riesgos
de corrupcidn y, de ser asi, a qué areas asignar los recursos. Estas empresas pueden usar este plan de
respuesta para determinar cual de los diversos elementos del programa anticorrupcion (por ejemplo,
politicas especificas, capacitacion, monitoreo, etc.) necesitan implementar o mejorar en funcion de los
riesgos. Las empresas pequeias y medianas generalmente no tienen suficiente exposicion al riesgo para
garantizar politicas y controles solidos en cada elemento del programa anticorrupcion y los resultados
de la evaluacion del riesgo anticorrupcion pueden ser una herramienta valiosa para que dichas empresas
determinen cual de cualquiera de estos elementos que quieran implementar o mejorar.

REVISION CONTINUA [ c{=-y o], . Tey |7/

REVISION PERIODICA

Revisidn continua: el control es adecuado, continuar el seguimiento de los
controles para confirmarlo, es decir, al menos trimestralmente.

Gestidn activa: riesgos donde las opciones de tratamiento actuales requieren
preparacicén, revision activa y manejo de manera continua.

Sin mayor preocupacién: riesgos donde los sistemas y procesos que
gestionan el riesgo son adecuados. Considere controles excesivos o
redundantes.

Revisidn periddica: el control no es fuerte pero la consecuencia del riesgo no
es alta. Las opciones son mejorar el control o monitorear la consecuencia del
riesgo para garantizar que no aumente con el tiempo.

Se ilustra un ejemplo de un enfoque para determinar el plan de respuesta al riesgo de corrupcion.

7.7.4 Contenido del plan de respuesta

Los comentarios sobre los elementos propuestos para su inclusion en el plan de respuesta al riesgo
de corrupcion deben provenir de toda la organizacion, incluidas las opiniones de esas funciones y las
personas responsables de implementar los elementos de accidén y aquellos afectados por los posibles
elementos de accion. Es importante que el plan de respuesta al riesgo de corrupcion sea pragmatico y
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selectivo, ya que existe un sinfin de controles internos que podrian implementarse en cada empresa. Un
buen plan de respuesta al riesgo de corrupcion sera selectivo y especifico, basado en un enfoque practico
y estructurado que reduce de manera eficiente y efectiva los riesgos residuales dentro de la tolerancia al
riesgo de la empresa. Una vez que se redacta un plan de respuesta al riesgo, generalmente es aprobado
por la gerencia responsable de la evaluacion del riesgo de corrupcion, con la supervision de los encar-
gados del gobierno corporativo.

Algunas de las caracteristicas de un plan de respuesta pueden incluir:

»  Descripcion de cada elemento de accion.

* Responsable de implementacion para cada elemento de accion.

» Calendario de implementacion. Si bien cada elemento generalmente se aborda dentro de un
periodo de doce meses (y algunos con bastante rapidez), podria haber situaciones en las que una
empresa opte por implementar ciertos elementos del plan de respuesta al riesgo de corrupcion en
el primer afio y el resto se completard posteriormente en una escala de priorizacion. Para plazos
de mediano a largo plazo, se puede incluir hitos seleccionados en el plan de respuesta al riesgo
de corrupcion.

» Estimacion de los recursos necesarios para abordar cada elemento de accion, como el numero
de personas, las horas y el presupuesto.

Es deseable que una persona sea responsable de coordinar la implementacion del plan de respuesta al
riesgo de corrupcion y de informar a la administracion y, posiblemente, a los encargados del gobierno cor-
porativo. La implementacion debe ser monitoreada regularmente por la gerencia con cualquier enmienda
necesaria o apropiada hecha por la gerencia y aprobada por los encargados del gobierno corporativo.

Ubicacion/Regién
Unidad de Negocio: Unidad XYZ
Categoria de riesgo de Riesgo Riesgos de Riesgos relacionados con
corrupcion estratégico Integridad Socios de Negocio

Evento del riesgo de
corrupcion

No proporcionar un alto nivel

de integridad, transparencia
y fiabilidad del servicio y
la entrega de productos y

garantizar una mejora continua.

No impedir el soborno a un
funcionario con el objetivo de
facilitar la expedicion de licencias,
permisos, certificados y otros tipos
de servicios publicos.

Fallar en asegurar la participacion
de los socios de negocio para

la politica de tolerancia cero al
soborno y la corrupcion de la
entidad.

Consecuencias de la falla

Financieros, legales,
regulatorios, operativos y de
reputacion.

Financieros, legales, regulatorios,
operativos y de reputacion.

Dailo del patrimonio institucional,
dafio de la imagen y reputacion.

Causa de la falla

Fallar en el compromiso
estratégico del liderazgo.

Fallar en la toma de conciencia y
formacion.

Falta de difusion de la cultura
corporativa.

Probabilidad 2 3 1

Impacto potencial 4 5 3

Riesgo inherente 8 15 3
Importante Inaceptable Aceptable

Control anticorrupcion

Prueba de controles internos
antisoborno.

Hallazgos de las auditorias internas
y externas.

Politica robusta del canal de
denuncias y alerta temprana.

Clasificacion de control 2 5 3
anticorrupcién Buena y efectiva Muy pobre / ineficaz Justa/neutral/parcialmente efectiva
Ca!lﬁcaclon de riesgo BAJO ALTO BAJO
residual
Plan de respuesta:
Dueiio del riesgo N/A Oficial de cumplimiento y todas las | Oficial de cumplimiento
areas del proceso sujeto a alcance.
Fecha objetivo N/A 16 de mayo 2024 Permanente
Acciones Recomendadas N/A Toma de conciencia y formacion. Debida diligencia con determinadas

categorias de socios de negocios.
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7.7.5 Participacion del liderazgo

Un tema critico para la implementacion exitosa del plan de respuesta al riesgo de corrupcion suele
ser la aceptacion del Organo de gobierno, la Alta Direccion, el comité de auditoria u otros encargados
del gobierno corporativo. Sin ese apoyo de alto nivel, la implementacion del plan de respuesta puede
estancarse, ya que ciertas funciones o personas pueden no brindar la importancia y atencion necesarias
a los elementos del plan de respuesta.

Ademas, seria beneficioso para el duefio de la evaluacion de riesgo de corrupcion explicar a los
diversos actores involucrados por qué la implementacion de los pasos en el plan de respuesta puede
beneficiarlos tanto individualmente como en grupo. Una estrategia consiste en vincular el progreso en la
finalizacion de los elementos del plan de respuesta con los objetivos de las personas y las funciones y la
evaluacion del desempefio. Otra estrategia consiste en involucrar a las distintas partes interesadas en las
primeras etapas del proceso de evaluacion del riesgo de corrupcidon y no esperar hasta que sea necesario
implementar el plan de respuesta.

7.8 Resumen y presentacion de informes de los resultados de una evaluacion de
riesgos de corrupcion (EB)

7.8.1 Mapas de calor

Las evaluaciones de riesgos de corrupcion a menudo se documentan mediante hojas de calculo deta-
lladas, como el Registro de riesgos. Estos son convenientes para registrar informacion relacionada con mu-
chos riesgos, pero su salida puede ser voluminosa, muy detallada y en letra pequefia. Todos estos factores
pueden hacer que dichos informes sean ineficaces para comunicar los resultados resumidos a la gerencia
y los encargados del gobierno corporativo. Se necesita una forma mas sencilla de resumir la informacion
mas importante en una hoja de papel y comunicarla de una manera que se entienda rapida y facilmente.

Los mapas de calor pueden resumir de manera eficaz los resultados de la evaluacion de riesgos
de corrupcion y presentarlos de manera impactante a la gerencia y a los encargados del gobierno cor-
porativo. Un mapa de calor de riesgo de corrupcion muestra los riesgos identificados por la empresa,
colocados de acuerdo con su probabilidad e impacto potencial, sobre un fondo de varios colores, que
representan diferentes niveles generales de riesgo. Los mapas de calor simples suelen tener secciones
en rojo, amarillo o verde, que indican alto riesgo, riesgo medio y riesgo bajo, respectivamente. Los
mapas de calor mas complejos utilizan varios tonos de cada color para mostrar variaciones sutiles de la
puntuacion de riesgo general. Estos pueden representar mejor las variaciones en los puntajes de riesgo
individuales, pero los mapas de calor mas simples pueden ser mas rapidos y faciles de comprender para
los ejecutivos. Esto puede permitir que los ejecutivos dediquen menos tiempo a comprender los datos y
mas tiempo a analizar detenidamente los problemas clave de riesgo.

Los mapas de calor se pueden utilizar tanto para ilustrar una vista consolidada de toda la empresa
como para ilustrar las vistas por ubicacion, unidad de negocio o funcion.

Se muestra un ejemplo de un fondo de mapa de calor simple antes de que se agreguen los riesgos de
corrupcioén individuales. Para compilar un mapa de calor simple a partir de un mayor volumen de datos,
una empresa puede agrupar los eventos de riesgos de corrupcion particulares para establecer una califi-
cacion o puntuacién de categoria amplia tanto para el riesgo inherente como para el riesgo de control.
Por ejemplo, un area de riesgo de corrupcion puede tener varios eventos de riesgos asociados, y cada
evento de riesgo puede tener diferentes puntajes cuantitativos de riesgo inherente y riesgo de control.
Para llegar a una puntuacién cuantitativa para cada riesgo inherente y riesgo de control, una empresa
puede tomar el promedio de las puntuaciones de riesgo inherente y de riesgo residual de todos los even-
tos de riesgos. Alternativamente, para una escala cualitativa, una empresa puede asignar juiciosamente
una calificacion de riesgo inherente general y riesgo de control para un riesgo con varios eventos de ries-
gos que tienen diferentes calificaciones de riesgo inherente y riesgo de control, en funcién del recuento
de cuantos de los eventos de riesgos estan calificados alto, medio o bajo.

68



Guia para la elaboracion de matrices de riesgo - Informe N° 4

Posible Probable

Probable impacto

Probabilidad

Fondo de mapa de calor simple

1: No proporcionar un alto nivel de integridad, transparencia y fiabilidad del servicio y la entrega de
productos y garantizar una mejora continua.

2: No impedir el soborno a un funcionario con el objetivo de facilitar la expedicion de licencias,
permisos, certificados y otros tipos de servicios publicos.

3: Fallar en asegurar la participacion de los socios de negocio a la politica de tolerancia cero al
soborno y la corrupcion de la entidad.

En una vision alternativa y mas holistica, un eje denotaria calificaciones de riesgo inherentes y el
otro eje denotaria calificaciones de riesgo de control. Cada evento de riesgo se trazaria en funcion de su
riesgo inherente y su calificacion o puntuacion de riesgo de control. Esta vista permite a una empresa ver
como se califica cada riesgo inherente con respecto a la efectividad de sus controles de mitigacion. Bajo
el modelo tradicional discutido anteriormente, la gerencia a menudo esta sesgada hacia la mitigacion
de eventos de alto impacto y alta probabilidad. Sin embargo, si un riesgo es relevante para la empresa
y tiene un impacto extremadamente alto, debe abordarse, independientemente de la probabilidad. Por
lo tanto, puede ayudar a resaltar los riesgos improbables, pero potencialmente devastadores en los que
la alta gerencia y los encargados del gobierno corporativo deben enfocarse (los llamados eventos Black
Swan). La figura siguiente muestra dicho mapa de calor. Al igual que con todos los demaés aspectos del
proceso de evaluacion de riesgos, la eleccion y el disefio de mapas de calor también son més efectivos si
se construyen en consulta con diferentes niveles de gerencia y partes interesadas relevantes de diferentes
funciones, ubicacion y unidades comerciales, segun corresponda. Otra consideracion importante es que
los riesgos a los que esta expuesta la empresa cambian con el tiempo, por lo que es importante actualizar
los mapas de calor de forma periodica para comprender los problemas mas pertinentes en ese momento.

Calificacion de riesgo de control

Calificacion del riesgo
inherente
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1: No proporcionar un alto nivel de integridad, transparencia y fiabilidad del servicio y la entrega de
productos y garantizar una mejora continua.

2: No impedir el soborno a un funcionario con el objetivo de facilitar la expedicion de licencias,
permisos, certificados y otros tipos de servicios publicos.

3: Fallar en asegurar la participacion de los socios de negocio a la politica de tolerancia cero al
soborno y la corrupcion de la entidad.

7.8.2 Preparacion de un informe resumido

El proceso de evaluacion de riesgos de corrupcion involucra a una variedad de partes interesadas
en diferentes niveles de participacion para producir la evaluacion final. Si bien algunos miembros del
personal pueden estar muy interesados en los detalles particulares de la evaluacion, los altos ejecutivos
y los encargados del gobierno corporativo pueden beneficiarse de un informe resumido. El resumen es-
tableceria de manera concisa los procedimientos seguidos, los riesgos clave identificados, los controles
de mitigacion clave, las brechas de control identificadas y las respuestas planificadas para abordar los
riesgos residuales de manera priorizada. Este informe resumido debe ser independiente, pero también
puede ayudar al lector a navegar hacia informacion mas detallada en otra documentacion.

Para lograr estos objetivos, un formato recomendado del informe resumido
incluiria las siguientes secciones:

* Resumen Ejecutivo.

*  Declaracion de proposito y objetivos.

*  Resumen del alcance de la evaluacion y el nivel de tolerancia al riesgo.
* Resumen del enfoque y los pasos del trabajo.

» Lista resumida de partes interesadas y participantes.

+  Areas clave de riesgo de corrupcion identificadas.

*  Controles de mitigacion clave.

* Identificacion de brechas de control.

* Plan de respuesta.

» Agradecimientos (agradecimiento a los participantes, asesores y otros contribuyentes).
* Adjuntos.

Un resumen ejecutivo, que no debe tener mas de 1 o 2 paginas, podria incluir las areas clave de
riesgo, los controles clave y los elementos clave del plan de respuesta. Ademas, es importante considerar
incluir estadisticas clave (por ejemplo, el porcentaje total de riesgos inherentes y residuales altos versus
medios versus bajos), observaciones generales, ubicaciones y unidades comerciales cubiertas por la
evaluacion.

También conviene considerar la posibilidad de incluir cuadros y graficos resumidos seleccionados
(como mapas de calor) que se puedan extraer de la evaluacion detallada del riesgo de corrupcion, como:

«  Areas de mayor riesgo inherente.

«  Areas de mayor riesgo residual.

«  Areas de alto riesgo inherente que tienen bajos riesgos residuales.

* Resumen de controles que mitigan areas de alto riesgo inherente.

» Resultados ilustrados por proceso, unidad de negocio o ubicacion.

*  Graficos de significancia versus verosimilitud.

» Qraficos de calificacion de riesgo inherente versus riesgo de control.

» Qréficos de calificacion de riesgo inherente versus riesgo residual.
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