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Un ejemplo práctico

• ¿Que sucedería si un contador es víctima de un 
ataque a su notebook que contiene la información de 
sus clientes?

• ¿Que sucedería si el contador de una empresa tuviera
su dispositivo o su usuario comprometido?

• ¿Que sucedería si el CFO fuera víctima de una estafa
monetaria?

Extensión de DDJJ, ganancias y bienes personales
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B.E.C (Business Email Compromise)

• Esquema de factura falsa

• Fraude al director general 

• Compromiso de cuenta

• Suplantación de abogados

• Robo de datos



Comportamiento
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Muestra de BEC

Necesito un pago de U$D22,110 durante el 
transcurso de la mañana, hazme saber si estas
disponible ahora, así puedo enviarte los detalles. 
Debemos regularizar esto hoy.

Saludos
Wilson

Enviado desde mi iPhone
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¿Qué podríamos verificar?

1) Brindar especial atención cuando se solicita que el movimiento de fondos se 
realice hacia una cuenta bancaria nueva o diferente a la que se venía utilizando. 

2) Revisar que el dominio al que se esté respondiendo un correo con esta
solicitud sea el correcto. 

3) Reconfirmar de forma telefónica con la supuesta persona que está solicitando
la transferencia.



Comportamiento del Hacker

Received: from p3plwbeout05-06.prod.phx3.secureserver.net (p3plsmtp05-06-02.prod.phx3.secureserver.net [97.74.135.51]) (using TLSv1.2 with cipher DHE-RSA-
AES128-SHA (128/128 bits)) (No client certificate requested) by itf-01.company.com (Postfix) with ESMTPS id E0B9815FC65 for 

<Sandra_Finance@company.com>; Mon,  1 Aug 2016 05:47:42 +0000 (UTC)
Received: from localhost ([97.74.135.4]) by p3plwbeout05-06.prod.phx3.secureserver.net with bizsmtp id Rhni1t00205rkER01hniYP; Sun, 25 Jul 2016 20:17:32 -

0700
X-CMAE: v=2.1 cv=L/aTQoj8 c=1 sm=1 tr=0 p=i-petxfovf8A:10 a=glJzh28+BKpTlJ+heJPmag==:117 a=glJzh28+BKpTlJ+heJPmag==:17 a=L9H7d07YOLsA:10 a=9cW_t1CCXrUA:10 

a=s5jvgZ67dGcA:10 a=WJA2BgnzfmMA:10 a=A7pwO9xP048A:10 a=IkcTkHD0fZMA:10 a=7z1cN_iqozsA:10 a=XRiNTI-inqA6s2tnSGUA:9 a=H8oodQkAz7yfcEeC:21 
a=QEXdDO2ut3YA:10 a=_W_S_7VecoQA:10

Message-Id: <08924520399f2e65d9e0753294fa8fa4@email05.secureserver.net>
User-Agent: Workspace Webmail 6.4.2

X-Domain: entraser.com
X-SID: Rhni1t00205rkER01

Received: (qmail 15064 invoked by uid 99); 1 Aug 2016 05:47:42 -0000
Content-Transfer-Encoding: quoted-printable

De: "Wilson Ceo" <wilson_ceo@compony.com>
Para: Sandra_Finance@company.com

Content-Type: text/html; charset="utf-8"
X-Originating-IP: 154.118.71.165

Subject: URGENT
X-Sender: amina@entraser.com

Responder-a: "Wilson Ceo" <emailpresident2@gmail.com>
Date: Sun, 31 Jul 2016 22:47:40 -0700
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Proveedor de correo inseguro !

Respuesta a un servicio gratuito !

Falsificado De: dominio!
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Phishing

• Usa como vector principal el correo
electrónico.

• Puede llevar a URLs falsas donde el
usuario ingresa credenciales tanto 
corporativas como personales

• Tiene como objetivo el robo de datos
sensibles o el compromiso de cuentas de 
correo para descarga de malware
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Ransomware 

• Los emails de phishing a menudo 
contienen ransomware

• Encripta archivos que se consideran
importantes para el negocio o los
individuos.

• Genera interrupciones en la 
continuidad del negocio
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¿Como protegernos del ransomware? 

• Mantener actualizados nuestros
sistemas operativos y aplicaciones

• Utilizar software de antivirus en
nuestros dispositivos

• No descargar archivos que no sean de 
sitios seguros

• Ante la duda, consultar a un especialista
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Herramientas útiles

• https://global.sitesafety.trendmicro.co
m/

• https://www.virustotal.com/gui/home/
upload

• https://www.trendmicro.com/es_es/for
Home/products/housecall.html

https://global.sitesafety.trendmicro.com/
https://www.virustotal.com/gui/home/upload


julianm@edsitrend.com

mailto:julianm@edsitrend.com


¿Preguntas? ¿Dudas?



¡Gracias!


