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Componentes de una red Wi-Fi:

Dispositivos clientes: Punto de acceso:

Router WiFi

Laptop

Smartphone

Smartwatch

Consola de Juegos

Computadora



Tipos de redes inalámbricas:

• Modo Ad Hoc:

Laptop
Laptop

Laptop

Smartphone

SmartphoneComputadora



Tipos de redes inalámbricas

• Modo Infraestructura:

Modem

Router WiFi

Laptop

Internet

Computadora

Smartphone

Smartwatch

Consola de Juegos

Consola de JuegosS

ImpresoraImpresora



¿Existen riesgos en las redes 
inalámbricas? 



“Al tratarse de una tecnología 
inalámbrica, cualquiera que se encuentre 
dentro de su rango de acción podría 
llevar a cabo acciones maliciosas.”



1. Denegación de Servicio (DoS)

DoS

DDoS



2. Man-in-the-middle

Man-in-the-middle

Aplicación web

Usuario

WWWConexión original



3. Ataques por fuerza bruta



¿Qué tener en cuenta como 
usuario de redes Wi-Fi? 



Redes Hogareñas



1. Modificar las credenciales de acceso

Módem WiFi



2. Asignar las credenciales de acceso:



2. Asignar las credenciales de acceso:



2. Asignar las credenciales de acceso:



Contraseñas Fuertes



Rocky

R0cky!

R0cky!B4lb0@

R0ckyB4lb0@VsAp0ll0Cr33d1976!



3. Configurar el tipo de cifrado de la red:

Recomendación: 
WPA2 + AES



4. Configurar el firewall:



4. Configurar el firewall:



4. ¿Qué es un firewall?



4. Configurar el firewall:



¿Cómo crear una red de 
invitados?



Configuración de red invitado:



Configuración de red invitado:



¿Cómo conectarse a redes Wi-Fi 
públicas de manera segura? 





1. Mantén tu solución de seguridad 
actualizada y su sistema operativo



2. Cuida las acciones que realizas desde estas 
conexiones



¿Qué es una VPN?



3. Ingresa a sitios web que utilicen protocolo
HTTPS



4. Configura tu dispositivo para que pregunte antes de conectarse

¿Por qué es tan importante 
esto?



5. Utiliza Doble Factor de Autenticación

Guia de Autenticación de dos pasos: http://www.welivesecurity.com/wp-content/uploads/2014/01/guia-autenticacion-eset.pdf/



Evitar infecciones:

Evitar abrir archivos inseguros

No ingresar en sitios sospechosos

Descargar aplicaciones de 
repositorios oficiales

Evitar redes WiFi públicas a menos 
que sea necesario

Mantener aplicaciones y sistemas 
actualizados

Utilizar herramientas de seguridad



¡MUCHAS GRACIAS!






