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Componentes de una red Wi-Fi:

Dispositivos clientes:
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Laptop Smartwatch
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Smartphone Consola de Juegos
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Computadora

Punto de acceso:

Router WiFi
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Tipos de redes inalambricas:

* Modo Ad Hoc:
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Tipos de redes inalambricas

e Modo Infraestructura:
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“Al tratarse de una tecnologia
inalambrica, cualquiera que se encuentre
dentro de su rango de accion podria
llevar a cabo acciones maliciosas.”




1. Denegacion de Servicio (DoS)

‘ \ DoS

. ‘ = \. “ = \. DDoS
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2. Man-in-the-middle

Aplicacién web

Conexion original /




3. Ataques por fuerza bruta

root@kali: ~/SocialBox @ ® O

Archivo Editar Ver Buscar Terminal Ayuda
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Twitter BruteForcer wl1.0 Author: thelinuxchoice (Github/IG)

Username account: EsGeeks

Password List (Enter to default list):
Threads (Use < 20, Default 10): 15
Username: EsGeeks

Wordlist: passwords.lst (39330)

pass (1/39330): password
pass (2/39330): 12345678
pass (3/39330): 123456789
pass (4/39330): baseball
pass (5/39330): football
pass (6/39330): qwertyuiop
pass (7/39330): 1234567890
pass (8/39330): superman
pass (9/39330): lgaz2wsx
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1. Modificar las credenciales de acceso

—— O

Mddem WiFi

Modelo: F@ST 3890 V3 CVA

|mporta y distribuye
TELECOM ARGENTINA S A~
CUIT 30-63945373-8

Alicia Moreau de Justo 50 -
CAPITAL FEDERAL Argentina

Docsis 3.1
Lo

SaGceMcoM

S 50001 SN
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2. Asignar las credenciales de acceso:

Username: I:I Gateway > Login

e
Administration - - : N .
LOGIN 1
Setup Wireless Security Access Restr Please login to view your Wi-Fi passkey or to view and edit detailed network settings.
Management l |
3
Management

Wi-Fi SSID (24GHz):Fibertel WiFi352 2.4GHz © Ethernet
Router Password: kbbbl bk Wi-Fi Passkey (2.4GHz):Log in to view passkey © Wiki
Re-enter to Confirm: ssssssenns Firewall Security Level: Custom

Wi-Fi 551D (5GHz):Fibertel WiFi352 5.8GHz

Wi-Fi Passkey (5GHz):Log in to view passkey

Local Management Access via: TIHTTP ¥ HTTPS
Access = :

Access via Wireless. " Enabled @ Disabled

Connected Devices

Host Name MAC Address ‘Connection Type
Remote Management Remote Management: ) Enabled '@ Disabled ® WiFi 246
Access Kk

Access via 9 HTTP HTTPS ] WiFi 2.4G
Remote Upgrade: Enabled  Disabled V] Wi-Fi 24G
Alowed Remote P @ Any P Address | ° e
Address: 0 0 0 o © WiFi 246G

e Wi Fi 24G




2. Asignar las credenciales de acceso:

A No es seqguro | http://192.168.0.1/at a_glance.php B v W

|stadmin « Logout * Change Password

let @ Wi-Fi € Custom Security
* % % |

oo

At a Glance Cambia la contrasena

) sul _ more
» Connection Chrome ha detectado que la contrasefia que acabas de usar se ha visto

. expuesta en una quiebra de seguridad de datos. Te recomendamos que la
» Firewall

cambies ahora.
» Hardware @

Wizard

Wi-Fi Passkey (2.4Ghz): 01441393024
Init Scan

» Connected Devices Wi-Fi $SID (5Ghz): Fibertel WiFi352 5.8GHz

» Parental Control Wi-Fi Passkey (5Ghz): 01441393024
» Advanced

» Troubleshooting SAVE CURRENT CONFIGURATION RESTORE SAVED CONFIGURATION

Home Network Connected Devices

@ Ethernet & LAPTOP-E7RFFK5G




2. Asignar las credenciales de acceso:

A No es sequro | http://192.168.0.1/password_change.php o B » W

Hi custadmin « Logout « Change Password

@ Internet & Wi-Fi € Custom Security

» Gateway Troubleshooting > Change Password

» Connected Devices

Periodically change your Admin Tool password to protect your network.
» Parental Control

» Advanced
~ Troubleshooting

Logs Current Password: I

Diagnostic Tools New Password: I ]

Reset/Restore Gateway Re-enter New Password: I ]

Change Password
Show Typed Password: ([

Password Must be minimum 8 characters(Displayable ASCII characters). No spaces. Case
sensitive.

SAVE CANCEL
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3. Configurar el tipo de cifrado de la red:
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4. Configurar el firewall:







4. iQué es un firewall?




4. Configurar el firewall:

Hi custadmin < Logout + Change Password

@ Internet @ Wi-Fi @ High Security

sy Gateway > Firewall > IPv4

At a Glance

) At a Glance
» Connection

i Manage your firewall settings. fmore
» Connection

~ Firewall
IPv4 v Firewall
IPv6 IPv4 Firewall Security Level
Software
IPv6
» Hardware
Software
Wizard
] | » Hardware i ) )
nit Scan | O Typical Security (Medium)
+ Connected Devices| Wizard
» Parental Control nit Sean O Minimum Security (Low)
+ Advanced » Connected Devices

- UG TR ] » Parental Control O Custom Security
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Configuracion de red invitado:

m Gateway > Connection > Guest Wi-Fi > Edit 2.4 GHz
At a Glance
- more
., Manage your 2.4 GHz guest network settings.
Status
SAGEMCOM Network Public Wi-Fi Networkl Configuration (2.4 GHz)
SCallilERVIE Wireless Network:
Wi-Fi
e Network Name (SSID): BROADCOM GUEST 0 1
» Firewall Security Mode: WPAWPAZ2-PSK (TKIP/AES) v
Software
» Hardware
Network Password: Strength: Not Sufficient
Wizard
8 to 63 ASCII characters or a 64 hex character password. Case sensitive
Init Scan
» Connected Devices Show Network Password:
» Parental Control Broadcast Network Name (SSID): Enabled
» Advanced

SAVE SETTINGS




Configuracion de red invitado:

Public Wi-Fi Network Configuration (2.4 GHz)

Wireless Network:

Network Name (SSID):

Security Mode:

Network Password:

Show Network Password:

Broadcast Network Name (SSID):

WiFi94-Invitad@s

| WPA2-PSK (AES)(Recommended) v |

sesessense Strength: Good

8 to 63 ASCII characters or a 64 hex character password. Case sensitive.

O

Enabled

SAVE SETTINGS

9:17

Mié. 17 de Ago.

Wi-Fi

WiFi94-Invitad@s

Mas ajustes
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1. Mantén tu solucion de seguridad
actualizada y su sistema operativo




2. Cuida las acciones que realizas desde estas
conexiones

Google




¢Qué es una VPN?

Servidor VPN
IP: w.x.y.z
¥ Los zervidorels web
etectanla
Tu ordenador  Los hackers no pueden IP del servidor VPN,
IPeakicd robar tu informacion no la tuya

\

Espias y
-1 Gobiernos

Proveedor de
Servicios de Internet (ISP)



3. Ingresa a sitios web que utilicen protocolo
HTTPS

@] www.lanacion.com.ar

= SECCIONES Q BUSCAH (@] www.lanacion.com.ar

Acerca de lanacion.com.ar
Doélar hoy: $134,00/$142,00 Dolarb =

LA NACION

/> Permisos para este sitio O 14° Capital Federal Recibi Newsletters

@ La conexion es segura

Cookies (48 cookies en uso)

- - B~ EN PRODUCTOS
Cx (Cqur:,fiil?:rr:dI:)prevencmn de rastreo para este sitio \ SELECCIUNADUS DE

HZ S SOS MIEMBRO DE AUTOMOTOR
MIE Rastreadores (7 bloqueadas) & o NUESTRA COMUNIDAD

Una poruna. L.
dudas sobre lo:
aguay gas

Por Sofia Diamante

Ddlar. El Banco Central hizo hoy la
mayor compra de reservas en 45
dias

Se alzé con unos US$80 millones y lleva recuperados algo méas de US$120 oy, =T
millones en las Ultimas cinco ruedas, tras vender US$807 millones en las siete

primeras jornadas del mes

Por Javier Blanco Una por una. Las respuestas a las
dudas sobre los aumentos de luz,
aguay gas

Por Sofia Diamante

¢Cuanto aumentan Pl
las tarifas de
electricidad?



4. Configura tu dispositivo para que pregunte antes de conectarse

éPor qué es tan importante
esto?




. Utiliza Doble Factor de Autenticacion

Guia de Autenticacion de dos pasos: http://www.welivesecurity.com/wp-content/uploads/2014/01/guia-autenticacion-eset.pdf/



Evitar infecciones:

Evitar abrir archivos inseguros

@ No ingresar en sitios sospechosos

@ Descargar aplicaciones de
repositorios oficiales

@ Evitar redes WiFi publicas a menos
gue sea necesario

@ Mantener aplicaciones y sistemas
actualizados

@ Utilizar herramientas de seguridad
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iMUCHAS GRACIAS!
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